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Informatikabiztonsdgi Szabalyzat

1. Az Informatikabiztonsagi Szabalyzat

Az elektronikus biztonsigardl szélé 2024, évi LXIX. toérvény Magyarorszag
kiberbiztonsagarélés a 7/2024. (VI. 24.) MK rendelet a biztonsagi osztilyba sorolas
kévetelményeirdl, valamint az egyes biztonsagi osztilyok esetében alkalmazandé konkrét
védelmi - intézkedésekrsl alapjan a(z) BALASTYAI POLGARMESTERI HIVATAL
(tovabbiakban: Hivatal) Informatikabiztonsagi Szabalyzatit az aldbbiakban hatirozza
meg:

a) meghatdrozza a célokat, a Szabalyzat tirgyi, személyi és teriileti hatalyat,
b) az elektronikus informaciébiztonsaggal kapcsolatos szerepkéroket,
¢) aszerepkorokhoz rendelt tevékenységeket,
d) atevékenységekhez kapcsolddo felelgsségeket,
e) az informacidbiztonsag rendszerének, bels§ egylittmiikodését.
Tertileti hatilya:
BALASTYA] POLGARMESTERI HIVATAL
6764 Balastya Rakdczi utca 5

1.1 A dokumentum célja

Az Informatikabiztonségi Szabalyzat (a tovabbiakban IBSZ, vagy Szabalyzat) azon
alapvet biztonsagi normdkat és miikddési kereteket hatdrozza meg, melyek
érvényesitésével a Hivatal elfogadhaté szintre csokkentheti az 4ltala végzett adatkezelés
és adatfeldolgozds kockazatait, egytittal hozzajarulnak a vonatkozd jogszabalyokban
eléirt kovetelmények teljesitéséhez. A Szabdlyzat rogziti a hatilya ald es6 adatok,
informdaciok informatikai rendszeren torténd adatfeldolgozasaval szemben timasztott
alapvetd biztonsagi kovetelményeket valamint a legfontosabb Hivatali feladatokat és
feleldsségi koroket.

A Szabdlyzat tovabbi célja, hogy irdnymutatassal szolgiljon a Hivatal informatikai
rendszereihez hozzaférési jogosultsiggal rendelkezé felhasznilék szamara az
informatikai rendszerek helyes haszndlatirdl, ismertesse a helyes és biztonsigos
munkavégzés szabélyait, a kovetend§ eljarasokat, tovabba régzitse a felhasznalokkal
szemben timasztott elvarasokat és kovetelményeket. Meghatérozza a Hivatal részére az
elektronikus informacidbiztonsaggal kapcsolatos elveket, szabélyokat, az elvart és
betartand6 magatartdsformakat és gyakorlatokat.

A Hivatalban lizemel6 szamfitdstechnikai infrastruktira hatteret teremt a Hivatalban
folyé munkavégzéshez, de mindez csak az informatikai eszkbzok biztonsagos,
szabalyozott miikddése mellett vilik valésigos elénnyé.

Az informacidk, illetve adatok rendelkezésre llasat, elérhetGségét az arra jogosult
felhasznalok szdmara kiilondsen az alabbi feltételek biztositasaval kell lehetGvé tenni:

» afeladat ellatdsahoz sziikséges és elégséges jogkorok,

¢ azinformaciok, illetve adatok sértetlensége (sérthetetlensége, valodisaga),

¢ az informéacidknak, illetve adatoknak jellegiiktd] fiiggd bizalmas kezelése,

¢ az informdcidk és adatok hitelessége, valamint a teljes informatikai, illetve

informécids rendszer miikodGképessége.
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A Szabilyzat célja tovdbba, hogy az informatika alkalmazisa sordn biztositsa a
Hivatalban az alabbiakat:

¢ azadat-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasat,

» az lizemeltetett szamitogépek, informatikai eszkozok valamint azok kiegészits
eszkozeinek rendeltetésszer( hasznilatat,

e az iizembiztonsagot szolgild karbantartast és fenntartast,

¢ munkaallomasokon lekérdezhet§ adatok kirének meghatirozasat,

» adatdllomanyok biztonsagi mentését,

¢ azadatallomanyok tartalmi és formai épségének megérzését,

* azalkalmazott programok és adatallomanyok dokumentécidinak nyilvantartasat,

» afeldolgozas folyamatat fenyegetd veszélyek megel5zését, elharitasat,

e az adatvédelem és adatbiztonsig feltételeit a védelemnek miikodnie kell a
rendszerek fennallasanak egész iddtartama alatt a megtervezésiiktsl kezdve az
iizemeltetésiikon keresztiil a felhasznalasig.

Az Informatikabiztonsdgi Szabdlyzat a fenti célok teljesiilése érdekében rogziti a
Hivatal elvart biztonsdgi szintjének és az dltala hasznélt EIR-ek biztonsagi osztilyba
sorolasinak megfeleld adminisztratlv, fizikai és logikai kévetelmények teljesitésével
dsszefiiggd folyamatokat, eljirasokat, feladatokat és felel3sségeket. A Hivatal Vezetsjének
(a tovabbiakban: Jegyz6) célja és feladata, hogy minimalizalja a kliens (felhasznalé) oldali
kockazatokat.

1.2 A dokumentum hatilya

A Szabdlyzat targyi hatélya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kérnyezetére, beleértve minden olyan adathordozoét és informatikai eszkozt,
amin a Hivatal adatait téroljak, feldolgozzak, vagy iigyviteli folyamatait timogatjak, illetve
az azok létrehozasaval, miikddtetésével, hasznalataval kapcsolatos tevékenységekre, igy

* a védelmet élvezs elektronikus adatok teljes korére, felmeriilési és feldolgozasi
helyiiktdl, idejiiktdl és fizikai megjelenési form4juktél fiiggetlendl;

¢ a Hivatal tulajdondban, vagy mas médon hasznélataban 1évé eszkozre;
» afenti eszkozok, mliszaki dokumenticidira;

* az informdcids rendszerek fejlesztési, szervezési, programozasi, lizemeltetési
dokumenticidira;

» arendszer és felhasznaldi programokra;

¢ és minezek védelmét szolgdlé (beleértve e dokumentumot is) gyakorlati
ismeretekre és vagy ezek dokumentacidira.

Atargyi hatély ezenfelill kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly
ald esé eszkozok megtaldlhatdk, illetve a targyi hatdlya ald tartozé tevékenységeket
végeznek. fgy a Hivatal tevékenysége sordn keletkezett, kezelt, feldolgozott, tarolt
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adatokra és informdciokra, a szam{tistechnikai eszkozbazisra, ezek okmanyaira, leirasara
és felhasznilasi koérnyezetitkre, a szoftverekre, adatbazisokra és a kapcsolodd
dokumentacidkra, az adatbiztonsagi nyilvantartasokra.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellatasdhoz a Hivatal
informatikai rendszereit, eszkozeit hasznalo, vagy azokhoz hozzaférd felhaszniléra,
Munka Toérvénykonyve hatdlya ald tartozé6 munkavillaléra, tovibbd a Hivatalban
meghizasi, vagy egyéb jogviszony vagy vallalkozd6i szerzédés alapjan az informatikai
rendszerekhez barmilyen okbd6l hozzaférd személyre (a tovabbiakban egyiittesen
felhaszndlg). Ha.a Hivatal més személyeknek (pl: alvallalkozok) is lehetfséget biztosit
barmely informatikai rendszerének hasznilatira, akkor rdjuk nézve is kotelezé a
Szabalyzatban foglaltak betartésa.

A Szabalyzat iddbeli hatdlya szerint a kiadas napjan lép hatélyba és jelenlegi verzidja
visszavonasig - vagy a kivetkezd kiadasra keriilé verzié hatdlyba 1épéséig - hatilyos.
Feliilvizsgélatat barmely jelent6s Hivatali vagy rendszerelem viltozdsa esetén el kell
végezni, de legalabb a jogszabalyban meghatarozott id6kozonkent.

Jelen Szabélyzatban foglalt elvirasok és kovetelmények a Jegyzd jdvahagydsaval
keriiltek kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen Szabalyzat nem
fed le, vagy részletesen nem szabilyoz, a Jegyzs hatarozza meg a kovetendd eljarasrendet
és az alkalmazandé biztonségi elvarasokat, melyek meghatarozisihoz szikség esetén
bevonja az elektronikus informaciés rendszerek biztonsagaért felelds személyt (IBF).

E Szabdlyzatban foglaltak be nem tartdsa, tartatdsa a PTk-ban lefrt szabdlysértés és
amely a fenti dokumentumokban megfogalmazott kivetkezményeket (eljdrdst)
vonja maga utdn.

1.3 A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mindsitésli, korlatozott korben terjeszthet§ dokumentum. A
Szabalyzathoz hozzaférési jogosultsiggal a Szabalyzat személyi hatilya ald tartozdk,
tovabba a Jegyzd altal feljogositott személyek rendelkezhetnek.

AJegyzo felel6ssége a Szabalyzat napra készen tartisa, igy a Jegyz6 feladata biztositani,
hogy sziikség szerint, a Szabdlyzatot érintd jogszabilyi, funkciondlis, biztonsagi,
technol6giai vagy egyéb valtozasok esetén a Szabadlyzat felillvizsgalata megtorténjen.

1.4 A dokumentum kiadasa, kezelése, felillvizsgalata

A Jegyzbnek feladata és felelGssége az IBSZ kiadasa, Hivatalon beliili kihirdetése és
rendelkezésre allasanak biztositisa (megdrzése).

Az IBSZ személyi hatélya ala tartozok munka- és feladatkorének megfelel mértékben
kotelesek az IBSZ tartalmat, a benne foglalt elSirasokat, killondsen a szamukra
meghatarozott feladatokat és felelosségeket megismerni, s ezek tudomasul vételérdl
nyilatkozatot tenni (Megismerési nyilatkozat).

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

* események hianyaban 2 év;

» informacidbiztonsaggal kapcsolatos jogszabalyi viltozasokat kovetden;

» az érintett Hivatalban, illetve a szerepkordkben torténd jelentds valtozas esetén;

e Uj elektronikus informaciés rendszer bevezetését, hasznilatba vételét
megeldzden, illetve
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¢ a védelmi intézkedésekben bekoévetkezett jelentds technoldgiai véltozasokat
kdvetben.

Az IBSZ feliilvizsgilatira javaslatot tehet az informAcidbiztonsigi felelds. Az IBSZ
felilvizsgalatit az informacidbiztonsagi felelds koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyzének.
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1.5 Alapfogalmak

adatkézponti  szolgdltatds: olyan szolgaltatis, amely kozpontosftott elhelyezést,
dsszekottetést és miikddést biztosit adattirold, -feldolgozé és -tovabbitd
informéacidtechnolégiai és halozati berendezések szamara, ideértve az
energiaellatast és kornyezeti feligyeletet biztositd létesitményeket és
infrastrukturat is,

behatoldsvizsgdlat: az informaciés és kommunikacids technolégia (a tovabhiakban: IKT)
rendszer, valamint az elektronikus informéciés rendszer gyenge pontjainak
feltardsa és kihasznalhatésaganak ellendrzése a biztonsagi intézkedések elleni
rosszindulatl timadasok szimuldcidjaval,

belsé informatikabiztonsdgi vizsgdlat: olyan biztonsagi vizsgalati eljiras, amelynek soran
az informatikai rendszer sériilékenységvizsgilata a belsd haldzati végpontrdl
kozvetleniil torténik,

bizalmassdg: az allami és 6nkormanyzati szervek elektronikus informéciébiztonsagarél
sz616 torvény szerinti fogalom,

biztonsdgi esemény: az allami és o6nkormdnyzati szervek elektronikus
informacidbiztonsagarol sz6lé torvény szerinti fogalom,

DNS-szolgdltatd: olyan Szervezet, amely a kévetkez6 szolgaltatisok valamelyikét nytijtja:
a) autoritativ DNS-szolgéltatds: a domainnév - domainnév-regisztraciét végzd

szolgaltaté 4ltal kezelt - adatainak lekérdezését kozvetlenill lehetévé tevd
szolgaltatas, amely a legfelsd szintli domainnév-nyilvantart6 szolgéltatas része,

b) rekurziv DNS-szolgiltatds: olyan DNS-szolgéltatds, amely a felhasznilok
domainnév-lekérdezéseit a megfelel§ autoritat{fv DNS-szolgéltatokhoz tovabbitja a
hierarchikusan felépiilé domainnévrendszerben és az autoritativ DNS-szolgéltat6
altal a lekérdezésre adott vilaszokat tovabbitja a felhaszndlé részére,

c) DNS-gyorsitétarazas: a domainnév-lekérdezésre adott valaszok dtmeneti taroldsa
és a felhaszndléi lekérdezéseknek a tirolt domainnévadatok alapjan torténd
kiszolgalasa,

domainnév: az internetes Kommunikdciéhoz hasznalt I[P-cfm alfanumerikus
karakterekbél allé6 megfelelGje,

domainnév-regisztrdcidt végzé szolgdltatd: a legfels szintlil domainnév-nyilvantarté altal
felhatalmazott szolgaltats, amely jogosult domain regisztralasara,

eurdpai kiberbiztonsdgi tanisitdsi rendszer: az (EU) 2019/881 eurépai parlamenti és
tanécsi rendelet 2. cikk 9. pontja szerinti rendszer,

felhGalapi szdmftdstechnikai szolgdltatds: olyan digitalis szolgaltatas, amely onkiszolgald
moédon torténd halézati hozzaférést tesz lehetdvé igény szerint méretezhetd,
megosztott fizikai vagy virtudlis eréforrasok rugalmas készletéhez,

felhdszolgdltats: felhGalapt szamitastechnikai szolgéltatist nyijté Szervezet,

gydrtd: az IKT-termék gyartoja, IKT-szolgaltatss nyjtéja, valamint IKT-folyamat gyartdja
vagy nyujtdja,
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IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

IKT-szolgdltatds: az (EU) 2019/881 eurépai parlamenti és tandcsi rendeletben ekként
meghatarozott fogalom,

IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tanicsi rendeletben ekként
meghatérozott fogalom,

kiberbiztonsdgi audit: az elektronikus informaciés rendszerek tekintetében a
kiberbiztonsagi kovetelmények teljesiilésére vonatkozé vizsgilat, ellendrzés,

kiberfenyegetés: az (EU) 2019/881 eurépai parlamenti és tandcsi rendeletben ekként
meghatarozott fogalom,

kihelyezett (irdnyitott) infokommunikdcids biztonsdgi szolgditatdst nyujté szolgdltato:
olyan kihelyezett (iranyitott) infokommunikacids szolgiltatist nyijté szolgaltats,
amely a Kiberbiztonsigi kockdzatok kezelését végzi vagy azzal osszefiiggd
szolgaltatést nyjt,

kihelyezett (irdnyitott) infokommunikdcids szolgdltatdst nyijté szolgditaté: olyan
Szervezet, amely az IKT-termék, hélézat, infrastruktira, alkalmazas vagy barmely
mas elektronikus informacids rendszer telepitésével, kezelésével, iizemeltetésével
vagy karbantartasaval kapcsolatos szolgéltatasokat nyijt a szolgaltatist igénybe
vevd telephelyén vagy tavolrdl,

kozosségimédia-szolgdltatdsi platform: olyan platform, amely lehetévé teszi a
végfelhaszndlék szdmara, hogy tobb eszkdzon keresztill kapcsolédjanak,
tartalmakat osszanak meg, fedezzenek fel és kommunikaljanak egymassal,

kutatdhely: a tudomanyos kutatsrél, fejlesztésrdl és innovaciérél sz6l6 térvény szerinti
kutatéhely - az oktatisi intézmények kivételével -, amelynek elsédleges célja
alkalmazott kutatds vagy kisérleti fejlesztés folytatdsa a kutatds eredményeinek
kereskedelmi célokra vald hasznositisa céljabal,

legfelsé szintil domainnév-nyilvdntartd: olyan Szervezet, amelyre egy meghatirozott
legfelsd szintli domaint biztak és amely felel6s egyrészt a legfelsd szintfi domain
kezeléséért - ideértve a legfelsd szinti domain alatti domainnevek nyilvantartisba
vételét -, masrészt a legfelsd szintli domain technikai iizemeltetéséért, amely
magéban foglalja a névszervereinek tizemeltetését, adatbazisainak karbantartasat
és a legfelsd szint{i domainzénaféjlok elosztasat a névszerverek kozott, fiiggetleniil
attl, hogy ezeknek az iizemeltetési tevékenységeknek barmelyikét maga a
Szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfelss
szintli domainneveket a nyilvantarté kizdrélag sajat hasznélatra veszi igénybe,

megfeleldségértékelés: az az értékelési eljaras, amely bizonyftja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgéltatissal kapcsolatos, meghatarozott kivetelmények
teljesiltek,

megfeleldségértékels Szervezet: a termékek forgalmazasa tekintetében az akkreditilas és
piacfeliigyelet el6irdsainak megéllapitasirél és a 339/93/EGK rendelet hatalyon
kiviil helyezésérSl széld, 2008. julius 9-i 765/2008/EK eurépai parlamenti és
tandcsi rendeletben ekként meghatarozott fogalom,

megfelelfségi nyilatkozat: a gyarté vagy a szolgaltato altal kisllitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgéltatds vagy IKT-folyamat esetében
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értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanisitisi rendszer
biztonsagi kovetelményeinek,

megfeleldségi onértékelés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben
ekként meghatarozott fogalom,

nemzeti kiberbiztonsdgi tamisitdsi rendszer: IKT-termékek, IKT-szolgéltatasok és IKT-
folyamatok tanisitisara, megfelelGségértékelésére Magyarorsziagon alkalmazandé,
az eurdpai kiberbiztonsigi rendszerek elvei alapjin kidolgozott és a tantisité
hatésag altal meghatarozott szabalyok, miiszaki kovetelmények, szabvanyok és
eljarasok atfogé rendszere,

nemzeti kiberbiztonsdgi tanusitvdny: olyan fliggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgéltats vagy IKT-
folyamat esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi
tanisitasi rendszer biztonsagi kvetelményeinek,

online piactér: olyan szolgaltatds, amely a kereskedd altal vagy a kereskedd nevében
mifkodtetett szoftvert, tobbek kozott weboldalt, valamely weboldal egy részét vagy
valamely alkalmazast alkalmaz, és amelynek révén a fogyasztok tavollevok kozotti
szerzbdést kothetnek mas kereskeddkkel vagy fogyasztiokkal,

tanusitds: fiiggetlen harmadik fél altal végzett megfelel6ségértékelési tevékenység,

tartalomszolgdltatd hdlézat szolgdltatdja: a digitdlis tartalmak és szolgaltatasok széles
kord, akadalymentes és gyors rendelkezésre allasat biztosito, foldrajzilag elosztott
szerverek halézatanak szolgéltatéja,

tdvoli sériilékenységvizsgdlat: olyan informatikabiztonsagi vizsgalat, amelynek sordn

a) az elektronikus  informéciés rendszer internet fel6li,  kiilsé
sériillékenységvizsgalatara keril sor, amelynek keretében az interneten fellelhetd,
nyilvanos adatbazisokban val szabad keresés, célzott informaciogytijtés, valamint
az elérhetd szdmitégépek szolgaltatasal sebezhet6ségének feltérképezése torténik,

b) automatizalt és kézi vizsgalatok utjan keriilnek feltidrisra a webes alkalmazasok
sériilékenységei, vagy

c) a vezeték nélkiili hozzaférési és kapcsolédasi pontok keresése, feltérképezése,
titkositasi eljarasok elemzése, titkositdsi kulcsok visszafejthetségének ellendrzése
célszoftverek és kézi vizsgalat Gitjan torténik.

1.6 Kapcsolédo6 dokumentumok

Jogszabalyok
a) a munka torvénykonyvérdl sz6l6 2012. évi L. térvény
b) a biintetdé Torvénykonyvrol szold 2012. évi C. torvény
c) a polgari Torvénykonyvrdl szolé 2013. évi V. torvény
d) 2024. évi LXIX. torvény Magyarorszdg kiberbiztonsagardl

e) 418/2024. (XII. 23.) Korm. rendelet Magyarorsziag kiberbiztonsagirél szélé
torvény végrehajtasarol

f) 474/2024. (XII. 31.) Korm. rendelet a kritikus hivatalok ellendll6 képességérol
sz0l6 torvény végrehajtisarol
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g) 475/2024. (XII. 31) Korm. rendelet az orszag védelme és biztonsaga
szempontjabdl jelentds hivatalok ellenallé képességérdl

h) 59/2024. (XII. 23.) BM rendelet a kritikus hivatal ellenallé képességéért felelfs
vezetd rendszeres tovabbképzésére vonatkozo szabalyokrdl

i) 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolds kdvetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi
intézkedésekrol.

j) 2023. évi CIlL torvény a digitalis allamrol és a digitalis szolgaltatasok nytjtasdnak
egyes szabalyairél

k) 1/2025. (L. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsdnak rendjérdl
és a kiberbiztonsagi audit legmagasabb dijarél

1) 2/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi feltigyeleti dijrél

m) az elektronikus informécidbiztonsagrél sz6l6 torvény hatélya alé tartozé egyes
Hivatalok hatésigi nyilvantartdsba vételének, a biztonsigi események
jelentésének és kozzétételének rendjérdl sz6l6 73/2013. (XIL. 4.) NFM rendelet

n) a Nemzeti Elektronikus Informdcidébiztonsagi Hatosag és az informacidbiztonsagi
feliigyelé feladat- és hataskorérdl, valamint a Nemzeti Biztonsigi Feliigyelet
szakhatosagi eljarasardl sz616 187/2015. (VIL. 13.). rendelet

o) az informdciés dnrendelkezési jogrol és az informaciészabadsagrél (tovabbiakban:
Info tv.) sz616 2011. évi CXIL torvény

p) a polgirok személyi adatainak és lakcimének nyilvintartasarol szélé 1992, évi
LXVI. térvény

q) a kozokiratokrol, a kozlevéltarakrdl, és a maganlevéltari anyag védelmérsl szolé
1995. évi LXVI. torvény

r) a polgarok személyi adatainak kezelésével osszefiiggd egyes torvények
maddositasardl szolé 1999. évi LXXIL. torvény

s) a szerzdi jogrdl sz616 1999, évi LXXVI. térvény

t) az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabilyairél sz616
2015. évi CCXXIL. torvény.

1.7 Szerepkorok

A Hivatal a részletes Hivatali szerepkoroket a Szervezeti és Miikodési Szabdlyzathan,
annak hidnyaban e dokumentumban és a Hivatali organogrammban rogzitette.

BALASTYAI POLGARMESTERI HIVATAL vezetdje (Jegyz): az Informatikabiztonsagi
feladatokkal kapcsolatban kitiizi a célokat, programokat hataroz meg a cselekvési terv
teljesiilése érdekében.

Az informatikabiztonsagi feladatok vezet6i szintfi tervezése, koordinilisa, a
Szabdlyzatban el6irt kontrollok miikddtetésének biztositisa és azok miikédésének
feliigyelete a Jegyz6 feladata. A Jegyzs felelGssége az tigyvitel kialakitdsa soran a Hivataira
vonatkozé informatikai biztonsaggal kapcsolatos jogszabalyi kovetelmények érvényre
juttatdsa.
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A Jegyzd koteles gondoskodni az elektronikus informacids rendszerek védelmérdl a
kévetkez8k szerint:

a)
b)
)
d)

g)
h)

m)

n)

biztositja az elektronikus informéaciés rendszerre irdnyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kdvetelmények teljesiilését,
biztositja a Hivatalban irdnyadd biztonsagi szint tekintetében a jogszabdlyban
meghatarozott kovetelmények teljesiilését,

az elektronikus informaciés rendszer biztonsigaért felel§s személyt nevez ki vagy
biz meg,

meghatdrozza a Hivatal elektronikus informdacids rendszerei védelmének
feleldseire, feladataira és az ehhez sziikséges hatdskérokre, felhasznaldkra
vonatkozo szabdlyokat, illetve kiadja az Informatikabiztonsdgi Szabalyzatot,
gondoskodik az elektronikus informéciés rendszerek védelmi feladatainak és
feleldsségi koreinek oktatdsardl, sajdt maga és a Hivatal munkatarsai
informaciébiztonsagi ismereteinek szinten tartisarol,

a végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatisa
révén meggy6zddik arrdl, hogy a Hivatal elektronikus informaciés rendszereinek
biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

gondoskodik az elektronikus informacidés rendszer eseményeinek nyomon
kévethetdségérdl,

biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére 4lla
eréforrés felhasznalasaval gondoskodik a biztonsagi eseményre térténd gyors és
hatékony reagalasrol, és ezt kovetden a biztonsagi események kezelésérsl,

ha az elektronikus informaciés rendszer létrehozédsiban, iizemeltetésében,
auditaldsaban, karbantartisaban vagy javitisiban kozremiikdodét vesz igénybe,
gondoskodik arrdl, hogy az e torvényben foglaltak szerzédéses kotelemként
teljesiiljenek,

ha a Hivatal az adatkezelési vagy az adatfeldolgozisi tevékenységhez
kdzrem{ikddst vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak
szerzddéses kotelemként teljesiiljenek,

felelds az érintetteknek a biztonsagi eseményekril €s a lehetséges fenyegetésekrol
térténd haladéktalan tijékoztatisaért,

megteszi az elektronikus informaciés rendszer védelme érdekében felmeriils
egyéb sziikséges intézkedéseket.

ellendrzi a védelmi eszkézokkel vald elltottsagot

elézetes hbejelentési kotelezettség nélkil ellendrizheti az informatikai,
informacidbiztonsagi folyamatok barmely részét.

AJegyz0 a fenti feladatokat delegélhatja, figyelembe véve az 6sszeférhetetlen feladatok
egy személyhez torténd delegalésit.

Az informatikabiztonsdgi felelds (IBF): az informatikabiztonsaggal kapcsolatban
szervezi, és szakmai kompetencidjdnak megfeleléen végrehajtja a Hivatal altal
meghatdrozott terveket. Kapcsolatot tart és feliigyeli a feladatok végrehajtisaval
megbizott személyt, vagy személyeket.

Az elektronikus informdcios rendszer biztonsagaért felels személyt a Jegyzd nevezi ki
vagy bizza meg. Az elektronikus informaciés rendszer biztonsagaért felel§s személy felel
a Hivatalnal el6fordulé informaciés rendszer védelméhez kapcsolddo feladat ellatasaért.
Ennek sordan
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a Jegyzonek kérésre kozremiikodik az informatikabiztonsigi incidensek
kivizsgalasiban.

a) gondoskodik a szervezet elektronikus informéacids rendszereinek
biztonsagaval 6sszefiiggs tevékenységek jogszabélyokkal valé dsszhangjanak
megteremtésérol és fenntartisardl,

b) gondoskodik a kockazatkezelési keretrendszer szerinti tevékenységek
tervezésérol, szervezésérsl, koordinélasardl, elvégzésérdl és ellendrzésérsl,
c) el6késziti és a szervezet vezet6jének jovahagyasat kovetSen megkiildi a
nemzeti kiberbiztonsagi hatosag részére a szervezet informaciébiztonsagi
szabalyzatat,

d) eldkésziti a szervezet elektronikus informdci6s rendszereinek biztonsagi
osztalyba sorolasat,

e} eldkésziti és a szervezet vezetdjének egyetértésével kezdeményezi a nemzeti
kiberbiztonsdgi hatésagnal a szervezet elektronikus informéciés rendszereivel
kapcsolatos engedélyezési eljarasokat,

f) megtartja vagy megszervezi a tovibbképzésre kitelezett személyek részére
jogszabalyban elSirt tovabbképzéseket,

g) véleményezi az elektronikus informdaciés rendszerek biztonsaga
szempontjabol a szervezet elektronikus informaciébiztonsagot érinté
szabdlyzatait és szerzédéseit,

h) folyamatos és tervezett ellenérzéseket végez annak vizsgélatéra, hogy a
szervezet elektronikus informacidbiztonsagra vonatkozé belsé normdiban 1évs
eléirasok hogyan valésulnak meg, ennek megéllapitasait {rasban rogziti a
szervezet vezetdje szdmdra,

i) feliilvizsgalja, hogy a szervezet elektronikus informéciobiztonsagot érints belsé
szabdlyzatai 6sszhangban vannak-e a hatalyos jogszabélyokkal és a szervezet
belsd szabdlyozéival,

j) az ellendrzések és az esetleges incidensek tapasztalatai felhasznalasaval - a

fejlesztend® teriiletekre vonatkozo javaslatokat tartalmazé - biztonsagi
helyzetértékelést készit a szervezet vezetéje szdmara,

k) legalabb évente megvizsgilja a intézkedési tervet és beszamol6t készit a
szervezet vezetdje szdmara az elrehaladasrél, amiben kiemeli az esetleges
lemaraddsokat és a rovid tavon sziikséges intézkedéseket,

1) kapcsolatot tart a nemzeti kiberbiztonsagi hatdsiggal és a kiberbiztonsagi
incidenskezel§ kzponttal,

m) a szervezet barmely elektronikus informéciés rendszerét érinté incidensrél
tajékoztatja e rendeletben meghatdrozott szervet,

n) egyiittm(ikodik a Kszetv. szerinti kritikus szervezet ellenalld képességéért
felelds vezetdvel, valamint a Vbb. szerinti ellenéli6 képességért felelds vezettvel.
o) feladatait alapvetd szervezeteknél legalibb kéthavonta egy napon, fontos
szervezeteknél legaldbb haromhavonta egy napon - dokumentalt modon - az
érintett szervezetnél valg fizikai jelenlét mellett koteles ellatni.

Az elektronikus informéaciés rendszer biztonsagaért felelés személy jogosult a Hivatal
tevékenységeihez kothetd kozremiikodsktdl a biztonsagi kévetelmények teljesiilésével
kapcsolatban tdjékoztatist kérni. Ennek keretében valamennyi adatot, illetve az
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elektronikus informéciés rendszerek Dbiztonsigiban keletkezetett valamennyi
dokumentumot bekérheti.

Az elektronikus informacids rendszer biztonsigaért felelds személyre vonatkozd
kavetelményeket, valamint a feladatkoroket részletesen a 7/2024. (VI. 24.) MK rendelet a
biztonsdgi osztdlyba sorolds kdvetelményeirdl, valamint az egyes biztonsagi osztilyok
esetében alkalmazandé konkrét védelmi intézkedésekrél szabalyozza.

Az informacidbiztonsagi felelGs feladata a valtozasra vonatkozdan rendelkezésre allo
informaciék  alapjan megvizsgdlni és értékelni a  tervezett valtoztatds
informaciébiztonsagra gyakorolt varhatd hatisat, lehetséges kockizatait, s ennek alapjan
a valtoztatis - esetleg kiegészitdé védelmi intézkedésekkel torténd - jovahagyasira,
illetdleg a valtoztatasi igény elutasitasara javaslatot tenni a Hivatal vezetdje felé.

A rendszergazda (informatikai rendszerek feliigyeletével, kezelésével
megbizott személy vagy szervezet): a Jegyz6 irdnymutatisival a szerzddésben
leirtaknak és e Szabalyzatnak megfelelGen végzi feladatait. Szorosan egyiittmiikédik az
elektronikus  informaciés  rendszer  biztonsdgdért felelds személlyel az
informatikabiztonsdgi kévetelmények kialakitasaban és végrehajtasdban. A védelem
helyi operativ végrahajtisdért a rendszer biztonsigos iizemeltetéséért felelds a
rendszergazda.

A rendszergazda feladata

a haldzati struktiira tervezése, az 1j elemek becsatlakozasanak szabélyozasa,

hal6zaton miikdd6 alkalmazasok telepitésének tervezése, telepitése vagy a
telepités szakmai felligyelete, hasznalatuk szabalyozasa,

a haldzati forgalom figyelése,

a haldzati hibak felderitése, az elharitashoz sziikséges intézkedések megtétele,
a haldzati felhaszndldk iizemeltetési feladatainak szakmai iranyitésa.

az iformatikai alkalmazasok feliigyelete, folyamatos miikddésiik biztositasa,

az alkalmazas hasznalatdhoz sziikséges haldzati- és erGforras-hozzaférési jogok
biztositasa a felhasznalok részére,

az alkalmazasokkal kapcsolatos, felhasznaloktol érkezd észrevételek fogadasa, a
sziikséges valtoztatasok, mddositisok megtétele, regisztralasa,

a haldzati struktira nyilvantartasa,

a felhasznalék nyilvantartasa és tajékoztatésa,

felhasznaldi programok havi és rendkivilli frissitése,

Uj hardver kiegészit6k illesztése a mar meglév6 konfiguracidkhoz,

hardver valtoztatasok végrehajtasa hibajavitds vagy elavulas esetében,
hardver, szoftver nyilvantartasi adatok folyamatos frissitése,

a felhasznal6k betanitasiban vald kozremiikodés,

felhasznaldi dokumentacidk biztosftasa,

az informatikai alkalmazéasok feliigyelete, folyamatos miikddésének biztositisa.
a Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai
hibak javitasa, informatikai valtozasi igények végrehajtasa;

mentési és napldzasi elvarasok érvényre juttatisa;
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- lgyviteli igényeknek megfelelé mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

« hataskorébe tartozé informatikai rendszerek jogosultsdgadminisztracids
feladatainak ellatdsa, jogosultsag nyilvantartas naprakészen tartisa
a Hivatal elektronikus informacids rendszereinek nyilvantartisa, beleértve a
hardver-, szoftver- és licencnyilvantartas elkészitését
részvétel az informatikabiztonsagi stratégia feliilvizsgalataban, megvalésitasiban
1j elektronikus informadcids rendszer bevezetése esetén a felhasznalok oktatasa
a Hivatal elektronikus informacids rendszereivel kapcsolatos nyilvintartisainak
évenkeénti feliilvizsgalata
a sajat feladatkérébe tartozo rendszerek feliigyelete
felele§s az informatikai rendszerek iizembiztonsagaért, szerverek adatairél

oy

biztonsagi masolatok készitéséért és azok karbantartasaért
gondoskodik a rendszer kritikus részeinek meghatarozasaért és
ujraindithatosagardl, illetve az Gjrainditashoz sziikséges paraméterek
reprodukalhatésagardl

a védelmi eszkdzok miikddésének folyamatos ellendrzése

felelds a Hivatalali rendszerek hardver eszkdzeinek karbantartasiért
gondoskodik a folyamtos virusvédelem fenntartasarol

» folyamatosan figyelemmel kiséri és vizsgalja a rendszerek miikodése és
biztonsaga szempontjabdl lényeges paraméterek alakuldsat, kritikus
eseményekkor jelzi a Jegyz6nek, ellendrzi a rendszerek adminisztraci6jat

Beosztottak, alkalmazottak, kiillsé szereplék (Felhaszndlé): végrehajtjidk és
betartjdk az utasitasokat, szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos
informatikabiztonsig megteremtését. Felhasznalé a Hivatal minden munkavéllaldja,
alvallalkozdja, foglalkoztatasi formatdl figgetleniil, aki az informatikai rendszerekhez
jogosultsdgot kap és azt hasznalja. A felhasznalék kotelezettsége a Szabéalyzatban
szerepld, illetve a Jegyz6 altal eléirt védelmi intézkedések koriltekintd betartasa.
Alapvetd elvards a felhasznalokkal szemben, hogy a napi munkavégzés sordn az
informatikai rendszerek hasznalata soran jelen Szabalyzat szellemiségével 6sszhangban
jarjanak el.

A Hivatali szerepkoriket a Hivatal a munkakori leirdasokban, a Hivatal Szervezeti és
Miikddési Szabdlyzatdban, meghizasi és egyéb szerzédésekben rogzitette.

A fethasznald
» elszamoltathat6 minden olyan tevékenységért, amelyet a sajat felhasznalo

azonosito kédja (user ID) alapjan végeztek, csak azon eszkozok,
alkalmazasokhoz férnek hozza, amelyre felhatalmazast kaptak;
megakadalyozza a kapott hozzaférési jogokkal val visszaélést azaltal, hogy
meg6rzi a hozzaférési kodok titkossagat;
betart minden, az informatikai rendszerek megfelel haszndlatira, tArolasara és
megsemmisitésére vonatkozd szabalyt és az eszkozoket a céljuknak megfelelGen
hasznalja;

14/87 rev: 25_vl



Informatikabiztonsagi Szabdlyzat

a szadmftdstechnikai berendezéseket, programokat el6irés, rendeltetés szerint
hasznalja;

jelenti az észlelt incidenseket, sebezhetdségeket, miikddésbeli problémakat a
rendszergazdanak és a Jegyzdnek;

elvarhat6 gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a
kimend adatok elkészitése alkalmaval.

A felhasznalénak joga van

« tajékoztatast kapni a helyi felhasznaldi szabalyokrol, a rendszergazda személyérdl,
feladat- és hataskorérdl,

¢ panaszt tenni a rendszergazda intézkedései ellen a Jegyzdnél,
¢ aszamara megitélt eréforrasok biztositasat a rendszergazdatél kérni,

¢ a géphez hozzarendelt szolgdltatisokat a felhasznal6i kategdridba sorolastél
fiilggen igénybe venni.

A felhasznalé kotelessége

¢ afelhasznalékra vonatkozé szabdlyok betartésa,

» arendszergazda lizemeltetés targykorében tett javaslatainak végrehajtésa,

¢ a gép hasznalataval kapcsolatos fontosabb események, hibak bejelentése a rend-
szergazdandl,

* mas felhasznalok figyelmeztetése a szabalyok betart4sara, a nem rendeltetésszerd,
illetve Szabélyzatokkal ellentétes hasznalat megakadalyozisa és jelentése,

+ azéltala felfedezett biztonsagi problémak jelentése a rendszergazdanak,

A fethasznalénak TILOS

» agépek megbontdsa, a hardver konfiguracidk megvaltoztatasa,

» azesetlegesen el6forduld biztonsagi lyukak, hianyossagok kihasznalasa,

* mas felhaszndlok munkajanak zavarasa, anyagainak illetéktelen megtekintése,
masolasa,

¢ mas felhasznéld bejelentkezési nevének, illetve jelszavanak hasznalata,

e a halézat megbontsa, atstrukturdldsa, gépek, eszkézok engedély nélkili
csatlakoztatasa,

+ Kkiils6 forrasbél szdrmazé hordozhat6 adattarolék felhasznalasa a rendszergazda
altal végzett virusellendrzés elétt.

Virusfertdzés (vagy annak gyaniija) esetén a rendszergazdat azonnal értesiteni kell a
gépet le kell kapcsolni, s tovabbi haszndlatit a rendszergazda intézkedéséig fel kell
fliggeszteni.

Meghibdsodas esetén a hiba kijavitasat a felhasznéld nem kisérelheti meg, azonban meg
kell tennie mindazokat a feladatkorén beliil es6 intézkedéseket, amelyekkel a halézatot
(adatok, gépek) tovabbi kdrosodastél meg6vja. Célszerii a géppel valé munkat azonnal
felfiiggeszteni és haladéktalanul értesiteni a rendszergazdat.

A felhasznilé nem kisérelheti meg a szdméra nem engedélyezett eréforrasok,
szolgéltatasok, jogosultsdgok megszerzését. Az erre irdnyulé prébalkozas, annak sikerét6l
fiiggetleniil, fegyelmi vétségnek mindsiil.
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Amennyiben a felhasznal6 a Szabalyzatokban foglaltakat vétkesen - szdndékosan vagy
gondatlanul - megszegi és személyével kapcsolatosan fegyelmi vétség gyaniija meriil fel, a
rendszergazda a kotelezettségszegésrol és annak koriilményeirdl haladéktalanul frasban
tdjékoztatja a Hivatal vezetdjét, aki dont a fegyelmi eljaras meginditdsarol.

A fegyelmi eljaras lefolytatasara, illetve a kartéritési felelgsségének megallapitasara a
mindenkori vonatkozd jogszabdlyok az irdnyadodk.

A nem alakalmazotti jogviszonyban elkovetett karokozds esetén a kdrigény
érvényesitése a polgari jog altalanos szabalyai szerint torténik.

Harmadik fél szolgaltatasainak igénybe vétele elGtt a Jegyz§ feladata, az elektronikus
informaciés rendszer biztonsigdért felelSs személlyel egyiittmiikodve, az informatikai
biztonsaggal kapcsolatos kockazatok el6zetes felmérése, hogy mely kockazatok értékelése
alapjan fogja a késébbiekben kotendd szerzédést elkésziteni.

Harmadik félnek tilos megengedni a hozziférést az informacidkhoz,
informécidfeldolgozé eszkdzokhoz, amig a kells Gvintézkedések (pl. megfeleld titoktartasi
és bizalmassagi nyilatkozat alairasa) foganatositisa nem tortént meg, és a felek nem
éllapodtak meg és nem rogzitették ezt a szerz6désben.

1.8 Engedélyezési eljaras

A Jegyzd jogosult és koteles a Hivatal hatdskérébe tartozé - jelen IBSZ-ben
engedélyezéshez kotott - minden informacidbiztonsiggal kapcsolatos tevékenységgel,
intézkedéssel kapcsolatban a sziikséges engedélyezési eljarast lefolytatni, kiilonosen az
alabbiak esetében:

a) az irdnyftdsa ald tartozé munkavéllalok munkavégzéséhez sziikséges
infokommunikaciés eszkizok biztositasa;

b) ahaszndlt, illetve hasznélandé, Gj rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések bedllitasa (a kapcsolddo felhasznaldi fickok létrehozadsa, modositisa,
illetve torlése), illetve a rendszer vagy rendszerelem konfiguraciéjanak
maodositasa;

c) az elektronikus informacids rendszereknek helyt adé létesitményekbe,
helyiségekbe torténd belépés;

d) informAcids rendszerelemek be- és kiszallitasa;

e) az elektronikus informaciés rendszeren, illetve elemein karbantartds, javitas
végrehajtasa, a munkavégzés engedélyezése;

f) elektronikus adathordozdk hasznélata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikodésen alapuld szimitastechnikai eszkozék hasznélata;

i) 1j elektronikus informacids rendszer bevezetése;

j) \j rendszerelem meglévé EIR-be illesztése;

k) elektronikus informéciés rendszerének mas (helyi, illetve kiilsg) elektronikus
informdci6s rendszerekhez torténd kapcsolédasa.

1.9 Tevékenységek

A Hivatal a tv.-ben meghatdrozott alaptevékenységét a Szervezeti és Miikidési
Szabdlyzatban, alapité okiratban, vagy mds hivatalos dokumentumban rogzitette.
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2. HIVATAL RENDSZEREINEK BESOROLASI NYILATKOZATA

BALASTYAI POLGARMESTERI HIVATAL nyilatkozatban régziti, hogy a ,7/2024. (VL.
24.) MK rendelet a biztonsdgi osztdlyba sorolds kévetelményeirdl, valamint az egyes
biztonsagi osztilyok esetében alkalmazandé konkrét védelmi intézkedésekrél” alapjan és
lefolytatott értékelés eredményeként a Hivatal EIR-jeinek és ezzel egyiitt a Hivatalnak a
biztonsagi szintje

Jap” 1 s

Az ,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kovetkezhet be,
mivel:

o az elektronikus informaciés rendszerben jogszabaly altal nem védett adat vagy
legfeljebb kis mennyiségii személyes adat sériilhet,

¢ 3 hivatal uzleti vagy ligymenete szempontjabdl csekély értékii vagy csak bels
(szervezeti) szabalyzdval védett adat vagy rendszer sériilhet,

o alehetséges tarsadalmi-politikai hatas a hivatalon beliil kezelhetd, vagy

o a kdzvetlen és kozvetett anyagi kir a hivatal éves koltségvetésének vagy nettd
arbevételének 1%-at nem haladja meg.

A Hivatal a keretrendszer alkalmazasara valo felkésziilésként a jelentds szint elérésére
és fenntartasdra a kovetkezd folyamatokat vezeti be és tartja fenn:

A Hivatalra vonatkoz6an meghatdrozza és dokumentumban rogziti

e az elektronikus informacids rendszerei védelmével kapcsolatos szerepkdroket,
feleldsségeiket, feladataikat és az ehhez sziikséges hataskoroket;
azonositja, értékeli, kezeli és feliigyeli a biztonsagi kockazatokat;

¢ a védelmi intézkedések hatékonysiginak folyamatos ellendrzésére vonatkozo
biztonsdagfeliigyeleti stratégiat, amely magdba foglalja a védelmi intézkedésekhez
kapcsolédd  tevékenységek ellendrzésének gyakorisigat, feliigyeletének
moédszereit és eszkozeit.

Az elektronikus informacids rendszerekre vonatkozéan meghatirozza és
dokumentumban rogziti:

¢ arendszer altal timogatando tizleti célokat, funkcidkat és folyamatokat,

e 3 tervezésben, fejlesztéshen, implementilasban, iizemeltetésben,
karbantartasban, hasznélatban és ellendrzésben érintett személyeket vagy
Szervezeteket,

az érintett vagyonelemeket,
a rendszer és technoldgiai hatarat,

* a rendszer altal feldolgozandé, tarclandd és tovabbitandd adatkdroket és azok
életciklusat,

e a rendszerrel kapcsolatos fenyegetettségh8l ad6dé biztonsagi kockazatok
értékelését és kezelését,

* arendszer helyét a Hivatali architektirdban, amennyiben a Hivatal rendelkezik
vele;
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A Hivatal az érintett személyi kor részére biztositja a Hivatali, vagy feladathoz rendelt
miikodési teriilet hatilyos informacidbiztonsigot érintd munkautasitisokat, belsd
rendelkezéseket, szabalyozasokat, vagy mas erre célra szolgilé dokumentumokat:

» az Informatikabiztonsagi Szabalyzatot a Hivatalra érvényes rendelkezések szerint
az erre jogosult vezetd hagyja jova;

e az Informatikabiztonsdgi Szabalyzat tartalmazza az informacidbiztonsag
feliigyeleti rendszerét, az informéciobiztonsaggal kapcsolatos kotelezettségeket és
felelosségeket;

e 3 Hivatal az Informatikabiztonsagi Szabdlyzat be nem tartasat fegyelmi ill. jogi
eljaras keretében szankcionélja;

» aHivatal biztonsagi kontrollfolyamatai eljdrasrendben szabalyozottak;
mellyek tartalmazzdk a kontrollfolyamatok végrehajtisanak menetét, mdodjat,
idGpontjat, végrehajtojat, targyat, eszkozét;

e ezek a folyamatok egyértelmiien meghatirozzdk az informaciébiztonsagi
feleldsségeket és a biztonsagtudatos viselkedést az elektronikus informacids
rendszerrel kapcsolatba keriild személyek, valamint az informaciébiztonsigért
felelds személyek és szervezeti egységek tekintetében;

* ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek feliigyelete
ala rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen kapcsolatban
llnak a folyamatban érintett mas személyekkel, vagyszervezeti egységekkel;

e a folyamatokat és végrehajtasukat a Hivatal (igy dokumentilja, hogy abbél az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzdgit, igy kiilondsen
mélységét, érintett személyi és targyi kore - megallapithaté legyen.

Az IT biztonsagi miiszaki kovetelmények olyan dvintézkedések (ellenintézkedések),
amelyeket az informatikai rendszer és a humén eréforrasok valésitanak meg, illetve
hajtanak végre a rendszer hardware, software vagy firmware dsszetev6iben megvaldsuld
mechanizmusok segitségével. Az informatikai rendszerek biztonsigat alapvetden
adminisztrativ, logikai és fizikal biztonsagi intézkedésekkel lehet megteremteni.

A Hivatal altal mitkédtetett és osztalyba sorolt rendszerrel szembeni biztonsagi

célja

a) a térolt, tovabbitott vagy egyéb maddon kezelt adatok védelme a véletlen vagy
jogosulatlan tdroldssal, kezeléssel, hozziféréssel és kozléssel szemben az IKT-
termék, az IKT-szolgéltatas és az IKT-folyamat teljes életciklusa alatt,

b) a térolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy
jogosulatlan megsemmisitéssel, elvesztéssel, megvaltoztatissal vagy a
hozzaférhetetlenséggel szemben az IKT-termék, az IKT-szolgéltatas és az IKT-
folyamat teljes életciklusa alatt, )

¢) annak biztositasa, hogy a feljogositott személyek, programok vagy gépek kizarélag
a hozziférési jogaik tirgyat képezé adatokhoz, szolgiltatdsokhoz vagy
funkcidkhoz férhetnek hozz3,

d) azismert fliggbségek és sebezhetdségek azonositasa és dokumentalasa,

e) annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban
és mely védendd adatokat, szolgéltatasokat vagy funkcidkat vett igénybe, hasznalt
vagy egyéb maodon kezelt,
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f) annak ellenérizhetdvé tétele, hogy a feljogositott személy, program vagy gép mely
idépontban és mely adatokat, szolgdltatdsokat vagy funkcidkat vett igénybe,
hasznalt vagy egyéb médon kezelt,

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgéltatisok és az IKT-
folyamatok nem tartalmaznak-e ismert sebezhetfségeket,

h) fizikai vagy mifiszaki biztonsdgi esemény bekovetkeztekor az adatok, a
szolgéltatasok és a funkcidk rendelkezésre allasdnak, valamint az adatokhoz, a
szolgaltatdsokhoz és a funkciokhoz valé hozzaférésnek a mihamarabbi
helyreallitasa,

i) annak biztositisa, hogy az IKT-termékek, az IKT-szolgaltatisok és az IKT-
folyamatok kockdzatardnyosan, alapértelmezetten és tervezetten biztonsigosak
legyenek,

j) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatisok és az IKT-
folyamatok szoftvere és hardvere naprakész legyen, és

k) annak biztositasa, hogy az IKT-termékek, az IKT-szolgiltatisok és az IKT-
folyamatok vonatkozdsaban nem 4linak fenn kozismert sebezhetéségek, tovdbba
rendelkezésre allnak a biztonségos frissitésiikre szolgalé mechanizmusok.

A célokhoz hozott intézkedések és szempontok:

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely
technikai eszkodzokkel nem, vagy csak részben valdsithaté meg. [yen példaul egy
Informatikabiztonsagi Szabalyzat elkészitése vagy egy kockdzatelemzés elvégzése,

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talilhaté
vagyontargyak védelmét szolgalé intézkedések, ezek kozé tartozik tdobbek kozott a
szamitdgépterem biztonsiginak megteremtése (pl.: tiizjelz6, riaszts, beléptetd rendszer
stb.) vagy a munkatarsak részére az "lires {réasztal, iires képerny® politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfeleld jelszohazirend bedllitisa
vagy a hélozati tilzfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és
rendelkezésre allds szempontjdbol szitkkséges az egyes rendszerek osztlyozasa.

Bizalmassag (B): az elektronikus informdciés rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informdci6t csak az arra jogosultak és csak a jogosultsiguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositisa, hogy az elektronikus informdcids
rendszerek az arra jogosult személy szimara elérhetbek és az abban kezelt adatok
felhaszndlhat6ak legyenek.

A kockazati érték, nem egy rendszerelem abszoliit kockdzatos voltat adja meg, hanem
a rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a
»leggyengébb lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar,
ha nem valtoztatunk a biztonségi intézkedéseken.
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Amennyiben a Hivatal tobb rendszert is miikodtet és besorol, abban az esetben a
Hivatal altal mikddtetett informatikai rendszerben, olyan biztonsdgi osztalynak
megfelelé kovetelményeket kell bevezetnie, amelyik a besorolt rendszerek kozétt a
legmagasabb besorolast.
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Az Informatikabiztonsdgi Szabdlyzat elsésorban a kévetkezd, az érvényes
rendelethen meghatdrozott elektronikus informdcids rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1 Programmenedzsment

Informatikabiztonsagi szabalyzat

A Jegyz6 megfogalmazza, dokumentilja, jova hagyja, valamint kihirdeti a Hivatal
Informatikabiztonsagi Szabalyzatat.

Az Informatikabiztonsagi Szabalyzatot sziikség szerint, de legalabb két évente egyszer
az informatika biztonsagi rendszer feliilvizsgalata soran a Jegyz$ az [B feleldssel egyiitt,
feliillvizsgalja, sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili
mdédositasakor vagy biztonsigi esemény bekovetkeztekor az Informatikabiztonsagi
Szabdlyzatot feliilvizsgélja, sziikség szerinti mddositja. A Jegyz6 az IBSZ-ben rogziti a
Hivatal egyes elektronikus informaciés rendszereinek (EIR) elvart és megéllapftott
biztonségi osztilyat, melyet a Cselekvési tervben dokumental.

Az IBSZ tartalmaban atfogd képet nyijt a biztonsigi kovetelményekrdl, valamint a
kovetelményeknek valé megfelelés érdekében a Hivatal altal miikodtetett, vagy bevezetni
kivant védelmi intézkedésekrdl. Meghatarozza a célkitiizéseket, a hat6- és szerepkoroket,
a feleldsségeket, a vezetdi elkitelezettséget, a Hivatalon beliili egyiittm{ikodés kereteit és
a megfelel6ségi kritériumokat. Leirja az informacidbiztonsagért felelds és a szervezeti
egységek kozotti egyiittmikodést. E dokumentum szerint a Jegyz6 elszamoltathaté a
Hivatali miveletek (beleértve a célkitizéseket, funkci6kat, imazst és hirnevet), a Hivatali
eszkozok, személyek, mds a szervezet szempontjabél szamottevinek tartott
kockazatokért. Gondoskodik arrdél, hogy az informacidbiztonsagi Szabdlyzat
jogosulatlanok szamara ne legyen megismerhet, médosithatd.

Az elektronikus informacids rendszerek biztonsigaért felelés személy

A Jegyz6 az elektronikus informécids rendszer biztonsagaért felel6s személyt nevez ki
(sziltkség esetén, akar kiilsGs alvallalkozd), a vonatkozé jogszabdji kovetelmények és
Hivatali szintii Informdcidébiztonsagi Szabalyzatnak valé megfelelés koordinalasira,
fejlesztésére, bevezetésére és fenntartdsara aki szdmara biztositja szamdra a célok
eléréséhez sziikséges erGforrdsokat. A Jegyzé gondoskodik (alvallalkozé esetén
szerzfdésben elvarja) a biztonsigért felelds személy képzettségérdl az idevonatkozé
rendeletnek megfelel6en, tovabba megkéveteli az erkélesi fedhetetlenséget.

Informaciébiztonsagot érintd eréforrasok

A Hivatal az informaci6biztonsagi céljaink végrehajtasihoz és fejlesztéséhez sziikséges
erdforrasokat beépiti az éves koltségvetés tervezésébe és beruhdzisi kérelmeibe,
valamint dokumental minden olyan esetet, amelyek e kivetelmény aldl kivételt képeznek.
Gondoskodik arrél, hogy a sziikséges dokumentacié &sszhangban legyen a hatdlyos
torvényekkel,  végrehajtasi  rendeletekkel,  iranyelvekkel, szabdlyozasokkal,
szabvanyokkal és ajdnlasokkal. A Jegyzd biztositja az informdcidbiztonsagi célok
végrehajtasahoz és fejlesztéséhez tervezett forrasokat.
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Intézkedési terv és mérfoldkovei

AJegyzd Intézkedési tervet (Cselekvési terv) készit az elektronikus informaciébiztonsagi
feladatok megvaldsitasahoz az ide vonatkoz6 térvényben meghatarozott hataridékkel. Az
igy elkészitett intézkedési tervet legalabb évente feliilvizsgalja és karbantartja. Ha az
adott elektronikus informaciés rendszerére vonatkozo biztonsagi osztily
meghatirozasanal (belsd vagy kulso vizsgalat soran) hidnyossagot allapitanak meg, vagy
a meghatarozott biztonsagi szint alacsonyabb, mint az érintett Hivatalra érvényes szint,
akkor a Jegyz6 a vizsgalatot kovetd 90 napon beliil feliilvizsgilatot készit (aktualaizalja a
cselekvési tervet) a hianyossag megsziintetése érdekében.

A tervben foglalt feladatok végrehajtasaban koteles minden érintett Hivatali
munkavallalé és az IT Gizemeltet6 kdzremiikddni. A tervben foglaltak végrehajtasat az
informéacibbiztonsagi felelds koteles ellendrizni, s annak eredményérdl a Hivatal vezetdjét
tajékoztatni, indokolt esetben a terv felillvizsgilatat, médositidsat kezdeményezni,
tovabbé abban sziikség szerint kozrem{ikodni.

A szervezet vezetbje biztositja, hogy az informécidbiztonsag és az ellitisi lanc
kockazatkezelése, valamint a kapcsol6do Hivatali elektronikus informdcids rendszerek
intézkedési tervei

¢ kilegyenek dolgozva,

+ Kkarban legyenek tartva,

e dokumentaljdk a helyredllité informdacidébiztonsagi és ellatdsi lanc
kockazatkezelési intézkedéseket,

hogy megfelel6en reagéljanak a Hivatali miiveletek és eszkdzok, személyek, mas tényezdk
kockazatai és a meghatarozott jelentési kovetelmények bemutatasra keriiljenek. A Hivatal
attekinti az intézkedési terveket és mérfoldkoveket, hogy azok dsszhangban éllnak-e a
Hivatali kockdzatmenedzsment stratégidval és a kockazatkezelési intézkedések Hivatali
szintli prioritisaival.

Az elektronikus informaciés rendszerek nyilvantartisa

A Jegyz6 az elektronikus informaciés rendszereirél, minden rendszerre nézve egy
elektronikus nyilvantartast vezetet, melyet sziikség szerint aktualizdl. Ez magaban
foglalja a szoftvereket, hardvereket, halézati infrastruktirit és egyéb technoldgiai
eszkozoket. A nyilvantartas tartalmazza

a) arendszerek alapfeladatait;
b) arendszerek 4ltal biztositand6 szolgaltatisokat;

c) az érintett rendszerekhez tartozd licenc szdmot (amennyiben azok az érintett
Hivatal kezelésében vannak);

d) arendszer felett feliigyeletet gyakorl6 személy személyazonosito és elérhetdségi
adatait;

e) arendszert szallito, fejlesztd és karbantartd Szervezetek azonosito és elérhet§ségi
adatait, valamint ezen Szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosité és elérhet6ségi adatait;

f) koveti Hivatal EIR-jeiben bekovetkezett valtozdsokat (pl.: Gj rendszer bevezetése,
meglévé rendszer kivezetése)
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g) meghatirozott gyakorisaggal (ha nem tortént valtozds évente) feliilvizsgélja az
EIR-ek nyilvantartasat.

A Jegyz6 az elektronikus rendszerek nyilvantartisit egy korlatozottan, csak az
érintetteknek  hozzaférhetd bels6 dokumentumban (Elektronikus Informdcids
Rendszerelem Leltdr) kezeli.

Biztonsagi teljesitmény mérése

A Hivatal kifejleszti az EIR-ei biztonsagi mérésének rendszerét, folyamatosan feliigyeli
a teljesitménymutatékat, és rendszeres jelentéseket készit ezekrSl. F&bb
teljesitménymutaték:

a) arendszer dllapota
¢ rendszerfrissitések és azok hatékonysiga
¢ rendszerek naprakészsége,
b) akiberbiztonsagi rezilienciajinak 4llapota
» virusvédelem hatékonysiga,
¢) adolgozok biztonsagtudatossaga
* egy phishing kampdnnyal szembeni ellenallsa,
» képzést kovetd vizsga eredményei,
= afelhasznaldk jelszékezelési szokasali,
d) a Hivatal reakcidideje
= atlagos biztonsagi esemény reagilasi id6,
» sériilékenységek felfedése utani frissitési és hibakezelési eljarasi id6,
+ rendelkezésre allds monitoring.
e) az iizletmenet-folytonossag vonatkozasiban
* az Uzletmenet-folytonossagi és katasztréfa utdni helyredllitasi tesztelés
végrehajtasi ideje és annak hatékonysaga.

Szervezeti architektira

A Hivatal kifejleszti és fenntartja azt a szervezeti rendszert (arhitektirat), amely
tekintettel van mindazon kockazatokra, amelyek hatassal lehetnek a Hivatali miikodésre,
az eszkozokre, az egyénekre és mas szervezetekre, annak érdekében, hogy a biztonsagi
kévetelmények és védelmi intézedések integrilisa az architektiirdba segftsen, annak
biztositdsaban, hogy a biztonsigi megfontolasok a rendszerfejlesztési életciklus sordn
mindvégig érvényesiiljenek, és kifejezetten kapcsolédjanak a szervezet miikddési
céljaihoz és folyamataihoz. A Biztonsagi Architektiira kévetelmény az alabbi intézkedések
soran valésul meg:

» Napldébejegyzések felillvizsgalata, elemzése és jelentéstétel
¢ Rendszerbiztonsagi terv

¢ Informaciébiztonsagi architektira leiras

* szervezeti mlikodés és folyamatok meghatarozésa

« Biztonsagi osztalyba sorolas

¢ Arendszer fejlesztési életciklusa

¢ Biztonsagtervezési elvek

* Fejlesztdi biztonsagi architektira és tervezés.

23/87 rev: 25_vl

Informatikabiztonsagi Szabdlyzat

A Hivatal mfikédése szempontjabdél kritikus infrastruktira biztonsagi terve

A Hivatal miikodése szempontjabol kritikus infrastruktira és a kulcsfontossagu
eréforrdsok meghatdrozésira és a kapcsoldd6 infrastruktira védelmi tervének
elkészitésére vonatkozdé kovetelményeket és ttmutatist a vonatkozé jogszabalyok,
végrehajtdsi rendeletek, irdnyelvek, szabalyok, rendeletek, szabvanyok és
irAnymutatasok hatdrozzak meg. igy meghatarozza:

¢ melyek a Hivatal mikodése szempontjabdl kritikus infrastruktirak és
kulcsfontossigi eréforrasok.

e kidolgozza az ezen infrastruktirdk biztonsagi tervét. Ez a terv tartalmazza az
informaciébiztonsagi kérdéseket, beleértve az EIR védelmét és a kiberbiztonségi
fenyegetések kezelését.

e Dokumentdlja a biztonsagi tervet, beleértve az EIR-re vonatkozd
informacidbiztonsagi intézkedéseket. Ez magaban foglalja a biztonsagi eljarasokat,
a kiberbiztonségi fenyegetések kezelésének mddszereit, és a Hivatal miikodése
szempontjabdl kritikus infrastruktiirak és erdforrasok védelmének stratégiait.

Kockazatmenedzsment stratégia

A Hivatal egy 4tfogé stratégia szerint kezeli az EIR-ek miikddésével és hasznalatival
osszefiiggé, a Hivatal miikodéséhez, vagyonelemeihez, a Hivatalhoz kéthetd
személyekhez, és a kapcsolédd egyéb biztonsdgi kockizatokat a személyes adatok
kezelésébdl fakadé kockdzatokat. Az egész Hivatalon beliil egységesen alkalmazza a
kockdzatmenedzsment stratégiat. Hivatali valtozas esetén feliilvizsgalja és frissiti a
kockazatmenedzsment stratégiat, hogy meg tudjon felelni a Hivatali valtozasoknak.

A kockizatkezelési stratégia magaban foglalja a Hivatal kockizattlirésének
meghatarozasat, a kockazatcsokkentési stratégidkat, az elfogadhatd kockazatértékelési
mddszereket, a Hivatal egészére kiterjed8 kockazatértékelésének folyamatat, valamint a
kockazat idGbeli nyomon kdvetésére szolgalé megkozelitéseket. A kockazatkezelésért
felelés vezetd (a Jegyzd és az IBF) osszehangolja az informaciébiztonsag iranyitasi
folyamatait a stratégiai, operativ és koltségvetési tervezési folyamatokkal.

Engedélyezési folyamatok meghatarozasa

A Hivatal az engedélyezési folyamatokon keresztiil kezeli az EIR-ek és azok
kornyezetének biztonsagi allapotit. Kijeloli a Hivatal kockazatmenedzsment
folyamatanak feleldseit (névvel és feleldsségi korrel ellitva az IT engedélyezési
jogosultsagok tablazatban).

Beilleszti az engedélyezési folyamatot a Hivatal egészét atfogé kockazatkezelési
keretrendszerbe.

Az engedélyezési folyamatot 6sszehangolja a folyamatos feliigyeleti folyamatokkal,
hogy elsegitsék a biztonsagi kockazatok folyamatos megértését és elfogadasat az érintett
Hivatal m{ikddésére, eszkizeire, személyekre.

Hivatali miikédés és iizleti folyamatok meghatarozisa

A Hivatal meghatdrozza a Hivatali célokat és folyamatokat, figyelembe véve az
informAciébiztonsagot, valamint a Hivatali miikddésre, eszkdzokre, személyekre
gyakorolt  kockazatokat. Meghatiroza a  célokbdl, folyamatokbél adédd
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informaciévédelmi igényeket. Evente a pénziigyi tervezéskor, feliilvizsgalja és sziikség
szerint modositja a célokat és folyamatokat.

Biztonsagi személyzet képzése

A Hivatal 1étrehoz egy a biztonsagi személyzet képzését és fejlesztését eldsegitd
programot, amely biztositja a feladatok elldtasdhoz sziikséges ismeretek, készségek és
képességek meghatirozasat a biztonsagi szerep- és feleldsségi korokkel megbizott
személyek szamara, valamint szabalyokat az egyéni képzettség mérésére és fejlesztésére.
Ezek a programok mérhetévé teszik az egyéni teljesitményt, valamint karrierutat
biztositanak a biztonsagi szerepkéroket betolt6k szamara, ezzel is Osztondzve a
szakembereket a terlleten vald elére lépesre és a nagyobb feleldsséggel jaré pozicidk
betoltésére. E program keretében a Hivatal

+ meghatirozza azt a tudast, készségeket és képességeket, amelyekre sziikség van a
biztonsdggal kapcsolatos feladatok elvégzéséhez,

» szerepkor-alapti képzési programokat fejleszt azok szdmara, akik biztonsagi
szerep- és felelGsségi koroket latnak el,

* meglévd szabvanyokat és iranyelveket alkalmaz az egyéni képesitések méréséhez,

e Osztonzi a biztonsagi szakembereket a teriileten valo eldre lepésre és a nagyobb
felelgsségfel jaré pozicidk betdltésére,

¢ amunkaerdprogramokat dsszehangolja a Hivatal biztonsagi tudatossag és képzési
programjaival,

¢ dokumentilja a programban részt vevik elérehaladasarél és fejlodését.

Tesztelés, képzés és feliigyelet

A Hivatal bevezet egy folyamatot, amely biztositja, hogy a Hivatali EIR-ekhez
kapcsolddd biztonsagi tesztelések, képzések és felligyeleti tevékenységek elvégzésére
vonatkozo tervek megfelel6 fejlesztés és karbantartas mellett folyamatosan végrehajtasra
keriiljenek. Felllvizsgalja és 0Osszehangolja a terveket a kockazatmenedzsment
stratégiaval és a kockazatkezelési intézkedésekre vonatkozd, az egész Hivatalra kiterjed6
prioritasokkal. A tesztelési, képzési és feliigyeleti terveket és tevékenységeket az aktudlis
fenyegetés- és sériilékenységi vizsgalatok eredményei alapjan hatdrozza meg,

Szakmai csoportokkal és kbzosségekkel valé kapcsolattartas

A Hivatal kapcsolatokat alakit ki szakmai csoportokkal és kozosségekkel annak
érdekében, hogy

* eldsegitse a Hivatalhoz kithet6é személyek folyamatos biztonsagi oktatasat és
képzését;

* naprakész informécidkkal rendelkezzen az ajanlott biztonsagi gyakorlatok,
technikak és technologiak terén;

s megossza az aktudlis biztonsiggal kapcsolatos informdacidkat, beleértve a
fenyegetéseket, sériilékenységeket és biztonsigi eseményeket.

A szakmai csoportok és kozosségek kozé tartoznak a specidlis érdekcsoportok,
szakmai szovetségek, forumok, hircsoportok, felhasznaléi csoportok és a hasonld
Hivatalokban dolgozé biztonsagi szakemberek csoportjai. Ezen szakmai csoportokkal
valé kapcsolatot a munkakoéri leirdsban és vagy megbizasban rogziti.
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Fenyegetettség tudatosité program

A Hivatal a fenyegetésekkel kapcsolatos informaciék megosztasara fenyegetettség
tudatosité programot vezet be, ami magdban foglalja a fenyegetések felderitését és
azokrol szdld informaciok megosztasat a Hivatalon beliil és mas Hivatalokkal. Létrehoz
egy stratégiat a fenyegetések felderitésére, azonositisara, értékelésére és priorizalasara
az EIR-en beliil. Meghatirozza a fenyegetésekkel kapcsolatos informaciok megosztisanak
szabdlyait és eljirdsait (megosztandé informacidk tipusdt, a megosztds modjat és
id0zitését, valamint a megosztasért felel6s személyeket vagy csoportokat). Naplot vezet a
fenyegetésekkel kapcsolatos informaciék megosztasarél, nyomon kéveti a program
hatékonysagat és sziikség esetén modositja azt. (Pl. NKI hirlevél, szakmai csoportokkal
valé kemmunikacio)

Kockazatmenedzsment keretrendszer

A Hivatal azonositja és dokumentalja a kockazatelemzést, kockazatkezelést és a
kockazatok feliigyeletét érintd feltételezéseit. A kockazatmenedzsment sordn figyelembe
veszi a prioritdsokat és kompromisszumokat; tovabba a kockazattiir6 képességet.
Megosztja a kockazatmenedzsment tevékenység eredményeit a Hivatal altal
meghatdrozott személyekkel. A Hivatalban és az EIR-ben torténd valtozdsokkor mindig,
de legaldbb  évente  elvégzi a  kockdzatmenedzsment  keretrendszer
szempontrendszerének felillvizsgalatat és frissitését.

Kockazatkezelésért felelfs szerepkérok

A Jegyz6 az IBF-et jeldli ki a kockazatkezelésért felelds személynek, aki 6sszehangolja
a Hivatali informacidbiztonsigi iranyitisi folyamatokat a stratégiai, miikodési és
koltségvetés tervezési folyamatokkal. Az IBF biztositja a kockazatok Hivatali szintii
attekintését és elemzését, valamint a kockazatmenedzsment Hivatalon beliili egységes
miikodését.

Ellatasi lanc kockazatmenedzsment stratégidja

A kockézatkezelésen beliil kidolgoz egy a Hivatal egészére kiterjedd, az ellatasi lanc
kockazatainak kezelésére vonatkozé stratégiat. Az ellatdsi lincra vonatkozd
kockazatkezelés magaban foglalja az EIR-ek, rendszerelemek és rendszerszolgaltatasok
fejlesztésével, beszerzésével, karbantartisaval és selejtezésével kapcsolatos biztonsagi
kockazatok figyelembevételét, Az ellatasi lanc kockézatkezelési stratégidt a Hivatali
folyamatok szintjén hajtja végre, valamint az ellatasi lanc kockazatkezelési terveit, pedig
az EIR-ek szintjén. A valtozasok lekivetése altalanos kockazatkezelési kovetés szerint
torténik.

Ellatasi lanc kockdzatmenedzsment stratégia ~ Uzletmenet (iigymenet)
szempontjabél kritikus termékek beszallitéi

A Hivatal azonositja, rangsorolja és értékeli azokat a beszallitékat, amelyek a Hivatal
miikddése szempontjabél kritikus technoldgiakat, termékeket és szolgiltatisokat
szallitanak a Hivatal alapvet§ feladatainak ellatiasihoz. Dokumentdlja a beszallitoi
felilvizsgilatokat, hogy nyomon kovethesse a kockdzatok valtozdsait és a
kockazatcsokkentd intézkedések hatékonysagat.
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Folyamatos feliigyeleti stratégia

A Hivatal kidolgoz egy feliigyeleti stratégiat és folyamatos felligyeleti programot
miikédtet, amely magéban foglalja

» afeliigyeleti tevékenységek gyakorisagat és mdodszereit, valamint a mérészamokat,

e fenntart egy programot, amely a feliigyeleti stratégia szerint folyamatosan
figyelemmel kiséri a mérdszamokat,

¢ elemzi a feliigyeleti és vizsglati adatok kozotti osszefliggéseket, hogy
meghatarozza a védelmi intézkedések hatékonysagat,

¢ valaszlépéseket tesz a védelmi intézkedések értékelése és a feliigyeleti
informaciék eredményei alapjan,

» ha nem volt rendkiviili esemény, évente jelentést készit az EIR biztonsagi
dllapotardl a kijeldlt személyek szamara.

= dokumentdlnia a feliigyeleti tevékenységeket.

3.2 Hozziférés feligyelet

Hozzaférés szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kivetelmények szerint dokumentélja,
valamint az érintett Hivatalon beliil kihirdeti a hozzaférés ellendrzési eljirasrendet, mely
jelen Szabdlyzat és az ahhoz kapcsolédo ellendrzések megvaldsitisat segiti eld.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos egyéb engedélyezési és
hozzaférési szabalyokat egy kilon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Fidokkezelés

AjJegyzo:

e meghatdrozza és azonositja az elektronikus informéciés rendszer felhasznaléi
fiokjait és ezek tfpusait;

...ertesiti a fiokkezelGket, ha:
¢ afelhaszndléi fidkokra mar nincsen szitkség;
* afelhasznaldk kiléptek vagy 4thelyezésre keriiltek;

e az elektronikus informéciés rendszer hasznéilata vagy az ehhez szilkséges
ismeretek megvaltoztak;

..feljogosit az elektronikus informécids rendszerhez vald hozzaférésre
e az érvényes hozzaférési engedély,
¢ atervezett rendszerhasznalat,
e az alapfeladatok és funkcidik alapjan.

A Jegyz0 évente vagy a fiok és/vagy felhasznalé viltozasa esetén feliilvizsgilja a
felhasznaléi fidkokat, a fiokkezelési kovetelményekkel vald dsszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi
fibkokhoz tartozé hitelesitd eszkozok, adatok djra kibocsataséra (ha ilyet alkalmaznak), a
csoport tagjainak valtozasa esetére.
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A Hivatalban tiltott fickt{pus - kockazati alapon - a megosztott, csoportos, vészhelyzeti,
névtelen, ideiglenes és vendégfidkok.

Az ideiglenes és vészhelyzeti fibkok rovid tavii hasznalatra valdk, specidlis
paraméterekkel ellitva és feliigyelve. Az ilyen fidkok létrehozasakor a Hivataliink
megfeleld koriltekintéssel jarunk el, figyelembe véve a specialis fibktipusokkal egyiitt
jaré kockazatokat.

Hozzaférési szabalyok érvényesftése

Az elektronikus informaciés rendszer a megfelelé Szabéalyzatokkal dsszhangban
érvényesiti a jovahagyott jogosultsagokat az informacidkhoz és a rendszer eréforrasaihoz
valé logikai hozzaféréshez.

A jelsz6 a hozzaférés kezelés alapvetd eszkize, igy az informatikai biztonsag fontos
része. Az informatikai rendszer minden felhasznél6janak tisztdban kell lennie a jelsz6
fontossagaval és a nem megfeleld jelszokezelés kiovetkezményeivel, mivel egy rosszul
megvalasztott, kénnyen kitalalhaté jelszé6 nemcsak a tulajdonosédra, hanem a Hivatal
informatikai rendszerére is negativ kovetkezményekkel jarhat,

Alapelvek

¢ Nem szabad kdnnyen kitalalhaté jelszavakat valasztani. A jelszavakat titokban kell
tartani!

e Az induld jelszot elsé bejelentkezéskor meg kell valtoztatni. Ha a felhasznalénak
gyantija tdmad, hogy a jelszava kompromittalddott, azonnal meg kell valtoztatnia!

¢ Ajelszavakat nem szabad kddolatlanul tirolni!

Helyes jelszovdlasztds

¢ nem szabad kénnyen kitalalhatd, személyre jellemz3 jelszavakat haszndlni
= nem szabad sorozatokat hasznalni (pl abcdefg, 7654321 sth)
s keriilni kell a sz6tari szavak hasznélatat
* ajelszé tartalmazzon kis és nagybetiiket, szimokat
Jelszovédelem

A felhasznaléknak kiilonés figyelmet kell forditaniuk az aldbbiakra:

A jelszot a fethasznalon kiviil kizarélag a rendszergazda ismerheti.

Ajelszot tilos masoknak elmondani, a jelszérdl masok elétt beszélni.

Tilos kozos jelszavakat hasznalni.

Ajelsz6t nem szabad lefrni és hozzaférhet6 helyen tarolni,

A jelsz6t nem szabad telefonon vagy e-mailben tovabbadni.

Ne hasznaljuk a programok (bongész6k) jelszd megjegyzd funkcidjat.

Jelszavunkat ne {rjuk be kérddivekbe, {irlapokba.

Ha a jelsz6 kompromittilédott vagy erre utalé jeleket lehet észlelni, azonnal meg

kell valtozatni a jelszot és értesiteni kell a rendszergazdat.

* A belépéshez sziikséges jelszot biztonsagos helyen kell tirolni, soha nem szabad
azt a szamit6gép kozelében felirva hagyni.

= Olyan jelszét célszerii valasztani, amit nem konnyi kitaldlni, és a jelszot gyakran
meg kell valtoztatni.

«  Ovakodni kel attd], hogy méasok jelenlétében gépeljiik be a jelszot.

e Amikor nincs szilkség a szdmitdgépre, ki kell kapcsolni.
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Felel6sok, dokumentdlds

Azon informatikai rendszerek esetében, melyek tamogatjak a jelszavakra vonatkozo
alapszabalyok kikényszeritését a sziikséges szabdlyok, paraméterek, bedllasaért a
rendszergazda felel. A dokumentacié ebben az esetben az informatikai rendszer napld
allomanya.

Azon informatikai rendszerek esetében, melyek nem tamogatjdk a jelszavakra
vonatkozd alapszabalyok kikényszerftését az e fejezetben meghatarozott elvek szabalyok
betartasaért, valamint a jelszdcserék dokumentalasaért a Jegyzo a felelds.

Az EIR a megfelel Szabalyzatokkal dsszhangban érvényesiti a jovahagyott logikai
hozzaférési jogosultsagokat az informacidkhoz és a rendszer eréforrasaihoz.

A hozziférési szabilyokkal kapcsolatos szabdlyokat egy kiilon dokumentumban
(Engedélyezési és jogosultsdgi Szabdlyzat) kezeli.

Sikertelen bejelentkezési kisérletek

A Hivatal korlatot alkalmaz a felhasznalé meghatarozott idétartamon beliili 5 egymdst
kdvetd sikertelen bejelentkezési kisérleteire. Ezt tilllépve az EIR automatikusan zérolja a
felhasznaldi fiokot vagy csomodpontot a meghatarozott idStartamra, vagy ameddig a
rendszergazda fel nem oldja annak zaroldsat, vagy késlelteti a kovetkezé bejelentkezési
lehetdséget a meghatarozott algoritmus szerint. Tovabba értesiti a rendszergazdat, ha a
sikertelen probalkozasok maximalis szamat tillépték.

A rendszerhasznalat jelzése

Az EIR hasznalata el6tt megjelenitiink a felhasznaldknak egy meghatirozott
rendszerhasznalati értesitést vagy lzenetet, amely biztonsagi értesitést tartalmaz a
Hivatalra  vonatkozé, hatdlyos  jogszabdlyi  elGirdsokban,  irdnyelvekben,
szabélyozasokban, eljardsrendekben, szabvanyokban és titmutatékban meghatirozottak
szerint és a kivetkez6ket tartalmazza:

e Afelhasznélék a Hivatal EIR-ét hasznaljak.

» Arendszer hasznalatdt megfigyelhetik, rogzithetik, naplézhatjak.

¢ Arendszer jogosulatlan hasznalata tilos és biintetd- vagy polgari jogi feleldsséggel

jar
* Arendszer hasznélata az el6bbiekben részletezett feltételek elfogadasat jelenti.
Az EIR mindaddig fenntartja a rendszerhasznalati értesitést a képernydn, amig a

felhasznaldk nem fogadjak el a hasznilati feltételeket és nem tesznek egyértelmi
lépéseket a rendszerbe vald bejelentkezésre vagy a rendszerhez valé tovabbi
hozziférésre.

A nyilvanosan hozzaférhetd rendszerek esetén az értesités legalabb az aldbbiakat
tartalmazza:

= A felhasznaldk a Hivatal EIR-ét hasznaljak.

» Arendszer hasznalatat megfigyelhetik, rogzithetik, naplézhatjak.

» Arendszer jogosulatlan hasznalata tilos és biintet- vagy polgari jogi felel6sséggel
jar.
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Azonositas vagy hitelesftés nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaléi tevékenységek, melyeket az elektronikus informéci6s
rendszerben azonositds vagy hitelesités nélkiil végre lehetne hajtani.

Tavoli hozzaférés

A Hivatalban csak biztonsagos tavoli hozzaférés engedélyezett, amely az érintett
Hivatal EIR-éhez kapcsolddik és amely kiilsé halézatokon, példaul az interneten keresztiil
kommunikal. A Hivatal jellemz6en titkositott virtualis magdnhalézatokat (VPN-eket)
hasznal a tivoli kapcsolatok bizalmassaganak és integritdsanak meg@rzése érdekében.

Vezeték nélkiili hozzaférés

A Hivatal épiileteiben a vezeték nélkiili halézathoz hozzdférést a Jegyzé engedélyével
lehet csak létesiteni, illetve igénybe venni. Kivételt képez ez aldl - amennyiben az adott
telephelyen elérhetd - a Hivatal altal biztositott, a Hivatal halozatardl levalasztott,
szeparalt nyilvanos halézati hozzaférés (pl: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkézeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkilli halézat hozzaférés
védelemmel (minimum jelszavas védelemmel) ellitottan és a csatlakoztathatt eszkozok
- példaul fizikai halézati cimének (MAC address filter) - sziirésével létesithetd.

Alegyzb
¢ az engedélyezési és jogosultsigi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsoléddsra vonatkozo kovetelményeket, valamint technikai
ttmutatét ad ki a vezeték nélkiili technologiak kapcesan;
s engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Mobil eszkozdk hozzaférés ellenorzése
A Jegyzé az EIR-vel kapcsolatban sajat miikddtetés(i elektronikus informacids
rendszereinél
» az engedélyezési és jogosultsagi szabalyozidsaban felhaszndlasi korldtozasokat,
konfiguralasra és kapcsolddasra vonatkozé kovetelményeket, valamint technikai
litmutatot ad ki az altala ellenérzétt mobil eszkézokre;
» engedélyhez koti az elektronikus informdacids rendszereihez mobil eszkozokkel
megvaldsitott kapcsolodast.

Kiils6 elektronikus informaciés rendszerek hasznalata
A Jegyz6 és a kiils6 rendszer mlkodtetsje meghatarozta, hogy

a) milyen feltételek és szabalyok betartdsa mellett jogosult a felhasznal6 egy kiilss
rendszerbdl hozzaférni az elektronikus informécids rendszerhez;

b) kiils6 elektronikus informdciés rendszerek segitségével hogyan jogosult a
felhasznald feldolgozni, tarolni vagy tovabbitani a Hivatal dltal ellenérzott
informacidkat.

c) kiils6 szolgéltatd a Hivatali rendszeren, azonositatlan és engedéllyel nem
rendelkezd tevékenységet nem végezhet.

30/87 rev: 25_vi



Informatikabiztonsagi Szabélyzat

d) A Hivatal kiilféldi felh6-alapii tarhelyszolgaltatist a nemzeti adatvagyon védelme
érdekében fokozott odafigyeléssel és eldzetes vizsgalattal vesz igénybe.

Nyilvanosan elérhet6 tartalom
AJegyz

a) kijeloli a Hivatal vezetd beosztasi munkatirsit, aki jogosult a nyilvanosan
hozzéférhetd elektronikus informaciés rendszeren az érintett Hivatallal
kapcsolatos barmely informacié kozzétételére. A Hivatalban csak a Jegyzd altal
engedélyezett informacidkat lehet kdzzétenni. Minden mds informdcié kozzététele
TILOS!

b) a kijelolt személyt képzésben részesiti annak biztositisa érdekében, hogy a
nyilvdnosan hozzaférhetd informéciék ne tartalmazzanak nem nyilvanos
informacidkat;

c) kizzététel elStt atvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal atvizsgalja a nyilvdnosan hozziférhetd elektronikus
informdciés rendszertartalmat a nem nyilvdnos informaciék tekintetében és
eltavolitja azokat;

e) a Jegyz6 nyilvdnosan elérhet§ rendszerként definidlja példul a Hivatal publikus
weboldalat;

f) apublikus feliilleteken valo kozzétételt és a médiaval valé kommunikéciét a Jegyzo
szabalyozza, a Hivatal kiils6 kommunikéci6jaért a Jegyz6 a felel6s.

g) a Hivatali honlap (www.agfulva.hu) tartalommenedzsmentjét egy kiilsds
megbizott, megbizasi szerzddés keretében végzheti;

h) a Hivatali ligyintézéssel kapcsolatos dokumentécidk, hatarozatok, rendeletek a
Jegyz8 j6vahagyasat kovetben keriilnek nyilvanossagra;

i) apublikiltinformaciok csak nyilvinos adatokat és informacidkat tartalmazhatnak.

A Jegyzd legalabb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonségi felel§s id8szakos ellendrzés keretében szintén ellendrzi a
honlap jogszabalyoknak valé megfelelését.

Amennyiben a Hivatali honlap kiils6s adatokat, felhivisokat, egyéb informacidkat
tartalmaz, annak valédisagtartalmaért, a kiilsds altal megadott (vagy felhelyezett) adatok
tartalméért a killsds tarhelybérl6 a felelds. A jogszabalyba vagy kozerkélesbe titkozo
adatok, informdcidk kihelyezését megtagadjuk.

3.3 Tudatossag és képzés

A Jegyz0 biztositja

* hogy a felhaszndlok rendelkezzenek a munkakori kotelességiik ellatdsihoz
szilkséges szamitogépes ismeretekkel;

e a felhaszndlok rendszeres informacidbiztonsigi oktatdsat, tudatosftisat,
tajékoztatasat, mely képzés magaban foglalja a biztonsagi kovetelményeket, a jogi
feleldsséget, az dvintézkedéseket, valamint az informatikai eszkdzdk helyes
haszndlatét, az informatikabiztonsagi elbirtakat;
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* hogy a felhasznal6k ismerjék a biztonsagi feleldsségiiket, a biztonségi eljdrasok
alkalmazasat és az adatfeldolgozé lehetdségek korrekt hasznalatat, hogy ezzel is
minimdlisra csdkkentség a lehetséges biztonsigi kockazatokat, és ala kell frniuk az
errdl sz616 nyilatkozatot;

¢ hogy minden felhasznalé tudatidban legyen annak, hogy a biztonsagi szabalyok
megsértése szankcidkkal jar.

AJegyzd megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti a képzéssel kapcsolatos eljarasrendet, mely
jelen Szabalyzat és az ahhoz kapcsolddd ellendrzések megvaldsitasat segiti el6.

A Hivatal képzésével kapcsolatos egyéb szabalyokat egy kiilon dokumentumban (Képzési
Szabdlyzat) kezeli.

Szerepkordk, felelosségek, szabalyzat és eljarasrendek

AJegyz8 gondoskodik az informaciés rendszer fethasznaldinak rendszeres képzéséral.

A képzések gyakorisagat az informacids rendszerek valtozasainak és egyéb igényeknek a
figyelembevételével hatarozza meg, de évente legalabb egyszer belsd oktatason vesz részt
minden munkavéllalé, A Hivatalba tijonnan belépd munkavallalokat a lehets leghamarabb
alapképzésben részesitik. Rendkiviili oktatdst tart a Hivatal rendszereiben torténd
jelentds valtozas vagy a Hivatal rendszereiben térténd incidens utan.
Alegyzd:

a) felelds a képzési kritériumok meghatarozasaért;

b) biztositja a képzéshez a sziikséges erdforrasokat;

c} gondoskodik a képzések fontossdganak tudatositisardl a teljes Hivatalban.

Az IBF:

a) felelGs a képzési rendszer kialakitdsaért, fenntartsaért;

b) felelds a sziikséges oktatasok megtartisaért, megtartatasaért.
A munkatarsak:

s

a) feleldsek a képzési elbirasok betartisaért, a képzések sorin leadott anyagok
elsajatitasaért.

Biztonsagtudatossagi képzés

A Jegyzs felel6ssége, hogy a Hivatal elektronikus informaciés rendszereinek
felhasznaldi biztonsigtudatossagi képzések formajaban megismerjék az alapvetd
biztonsagi kévetelményeket. A biztonsagtudatossagi képzés az Gj felhasznalok esetén mar
a kezdeti képzés részét képezi. A képzést legalabb évente meg kell ismételni, illetve
minden olyan EIR-ben vagy munkakorben tirténd véltozas esetén, mely ezt indokolttd
teszi.

Aképzés
o felhivja a munkatarsak figyelmét az Informatikabiztonségi Szabalyzati

rendszerben bekévetkezett valtozdsokra;

ismerteti azokat a sebezhetdségeket, melyek a felhasznald nem-biztonsagtudatos
magatartasat haszndaljak ki;

o ismerteti az azonosftott, stilyosnak mingsitett szabalysértéseket;
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felhivja a figyelmet, hogy a stilyos szabélysértések ismételt elkovetése milyen
szankcidkat von maga utén;

a Szabalyzatokban, jogszabalyokban, szerzédésekben el6irt kovetelmények
felfrissitése érdekében ismerteti a betartandé szabalyokat, kotelezettségeket,
egy-egy az oktatasra kijel6it biztonsagi teriilet esetében (pl. hozzaférés védelem
témakorében a jelszokezelési szabalyok sth.).
Az oktatasokon vald részvétel kotelez6 a Hivatal informatikai rendszereihez
hozzaférdk szdmara, amely jelenlétet az oktatis végén sziikség szerint a jelenléti iv
alafrdsaval igazolnak.

Biztonsagtudatossagi képzés - Belsd fenyegetés

A Jegyz6 a biztonsigtudatossagi képzések részeként, hangsilyt helyez az érintett
személyeknek a belsd fenyegetések felismerésére vald felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositasban hangstlyt fektetiink arra, hogy
a hibakat, incidenseket ne titkoljak el, hanem jelentsék a Jegyzének.

Szerepkor alapi biztonsagi képzés

A Hivatal minden, munkakoéri feladatai ellitdsa soran valamely altala hasznalt EIR
felhasznalasara kotelezett munkavillaléja szdméra biztositja feladatainak és
szerepkdrének megfeleld mértékben az adott EIR felhasznilasira, annak biztonsagi
kovetelményeire vonatkozdan rendelkezésre all6 informaciokat, dokumenticidkat,
tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti ilizemeltets &ltal
biztositott) képzésen torténd részvételt.

A szerepkér alapi képzést igényl6 szerepek kozé tartoznak a vezetSk vagy a
menedzsment tagjai, EIR tulajdonosok; engedélyezé tisztviselSk; biztonsagi tisztviselSk;
adatvédelmi tisztvisel6k; beszerzési tisztviseldk; rendszer tervezémérnokok;
rendszermérnokok; szoftverfejlesztfk; biztonsigi mérnokok; rendszer-, hildzati és
adatbézis-adminisztratorok; kézponti naplézds adminisztratorai; konfiguracidkezelési
tevékenységeket végz6 személyek; ellendrzési tevékenységeket végzs személyek;
rendszerszintii szoftverhez hozzaféréssel rendelkez6 személyek; vészhelyzeti és
biztonsagi eseménykezelési feladatokat ellatd személyek; adatvédelmi feladatokat ellaté
személyek; és személyes adatokhoz hozzéféréssel rendelkezd személyek.

Uj rendszer bevezetése esetén a Jegyz feleldssége a felhasznilék oktatasinak
biztositasa. Az 0j rendszerhez hozziférés csak azoknak a felhasznaldknak adhaté, akik
részesiiltek a képzésben és ezt alafrasukkal igazoltak.

A biztonsagi képzésre vonatkozé dokumentiaciok

A Hivatal dokumentalja és egytittal nyomon koveti az dltalanos- és a szerepkor alapi
biztonsagtudatossagi képzéseket. A dokumentalds magaban foglalhatja magat a képzési
anyagot, illetve a képzés lebonyolitdsaval kapcsolatos egyéb dokumentacibkat is pl.:
jelenléti fvek haszndlata, automatikusan generalt részvételi igazolas.

A Hivatal a vonatkozd hatilyos jogszabilyokat, iranyelveket, szabalyozasokat,
szabvanyokat és ajanlasokat figyelembe véve meghatarozott ideig 6rzi meg a képzésrol
késziilt dokumentumokat.
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3.4 Naplézas és elszamoltathatdsag

Naplézas és elszamoltathatésig szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett Hivatalon beliil kihirdeti a naplézassal kapcsolatos eljarasrendet,
mely jelen Szabalyzat és az ahhoz kapcsolddd ellendrzések megvaldsitisat segfti eld.

A Hivatal a naplozassal kapcsolatos egyéb szabalyokat egy kiilon dokumentumban
(Naplézdsi Szabdlyzat) kezeli.

Naplézhaté események

A Hivatal kialakitja az informatikai rendszerek napldzisi rendszerét (Windows
naplofijlok, adatbazisok, log fajlok), hogy utélag meg lehessen allapitani az informatikai
rendszerben bekovetkezett fontosabb eseményeket, eziltal ellenfrizni lehessen a
hozzaférések jogosultsigat, meg lehessen éllapitani a feleldsséget, valamint illetéktelen
hozzaférés megtorténtét.

A Jegyzé az érintett elektronikus informéciés rendszerre vonatkozé
rendszerbiztonsagi tervben

a) meghatarozza a naplézhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informacios rendszerét;

b) egyezteti a biztonsagi naplé funkcidkat a tobbi, napléval kapcsolatos informdacidt
igényl6 Hivatali egységgel, hogy novelje a kolcsonos tidmogatast és hogy
iranymutatassal segitse a napldzhaté események kivalasztasat;

¢) megvizsgélja, hogy a naplézhaté események megfelelének tekinthetSk-e a
biztonsagi eseményeket kdvetd tényfeltard vizsgalatok timogatdsihoz;

d) a szamon kérhet6ség és hibakezelés biztositisa érdekében az informatikai
eszkozdknek az informatikai rendszer miikddésérdl és kiilonosen az
informatikabiztonségi eseményekrél helyi naplédlloményt general;

e) feleldsséget véllal, hogy a kialakitott naplézasi rendszer sziikséges mértékben
biztositsa a szamon kérhetGséget tegye lehet6vé a bekdvetkezett fontosabb
események utélagos kivizsgalasat, kiilonos tekintettel azokra, melyek a rendszer
biztonsagat érintik;

f) ha masként nem rendelkezik, az informatikai eszkdzok minimalisan az
alapértelmezett naplézasi bedllitisok szerinti eseményeket naplézza. Az adott
informatikai eszkoz iizemeltetéséért felelés személy, ha azt az lizemeltetési,
iizemeltethetdségi szempontok indokoljdk, sajat hatiskorben mddosithatja az
alapértelmezett naplébedllitisokat, a Jegyz0 tajékoztatisa mellett. A
napléallomanyokat meghibdsodas vagy biztonsagi incidens esetén, eseti jelleggel
vizsgéltatja. Meghibdsodas esetén a naplédllomanyok vizsgalata a hibajavitiashan
eljaré Gizemeltetd feladata.

Naplébejegyzések tartalma

Az elektronikus informacidés rendszer a naplébejegyzésekbdl gylijt elegendd
informdciét ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mibsl
szarmaztak ezek az események, és mi volt ezen események kimenetele,
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A napldbejegyzések minimalis tartalma:

+ milyen tipust esemény tortént;

mikor tortént az esemény;

hol tortént az esemény;

mibdl szarmazott az esemény;

mi volt az eseménynek a kimenetele, valamint

az eseményhez kapcsolédd személyek, alanyok, objektumok.

Naplézas tarkapacitisa

A Hivatal elegend6 méretii tarkapacitast biztosit a naplézasra, figyelembe véve a
naplézasi funkcidkat és a meghatarozott megdrzési kovetelményeket. A tarhelyigényeket
arendszergazda jelzi a Jegyzonek, aki gondoskodik a fejlesztés forrasainak biztositasarol.

Naplézasi hiba kezelése

A Hivatal kialakit egy naplézasi hibakezeld megoldast, amely képes azonositani a
naplézasi tevékenységhez kapcsolddé szoftver- és hardverhibdkat, vagy a
naplébejegyzések rogzitési mechanizmusdnak hibait, hogy egy esetleges napldzasi hiba
esetén:

» riasztja a meghatarozott személyeket vagy szerepkoroket,
¢ a Hivatal altal meghatarozott iddn beliil, sziilkség szerint tovabbi meghatarozott
intézkedéseket hajt végre.

Naplébejegyzések feliilvizsgalata, elemzése és jelentéstétel

A Hivatal feliilvizsgalja, elemzi és jelentést készit a Hivatal Altal végzett
informéaci6biztonsagi napldézas eredményérél (beleértve a fikok hasznalatanak, tavoli
hozzéférésnek, vezeték nélkiili kapcsolatnak, mobil eszkdz csatlakozasnak, konfiguracids
bedllitisoknak, a rendszerkomponens leltardnak, karbantarté eszkdzék hasznélatinak és
nem helyi karbantartasnak, fizikai hozziférésnek, hémérsékletnek és paratartalomnak,
berendezések szdllitisanak és eltavolitdsanak, az EIR interfészeinél torténd
kommunikaciénak, valamint a mobil kéd vagy az internetes hanghivas (VolP)
hasznélatdnak monitorozasahdl eredd naplézast). Az eredményeket a Jegyzd és szitkség
szerint az IBF vizsgalja.

Iddbélyegek

A Jegyzd a Hivatal altal iizemeltetett rendszereknél és halézatnal belsé rendszerérakat
kovetel meg a napldbejegyzések idSbélyegeinek elSallitisdhoz. Id8bélyegeket rogzit a
naplébejegyzésekben a koordinalt vilagidéhéz (ugynevezett UTC) vagy a Greenwichi
koézépidéhdz (dgynevezett GMT) rendelheté médon, megfelelve a Hivatal Altal
meghatarozott idémérési pontossignak.

Napléinformaciék védelme

A Jegyz8 a Hivatal altal iizemeltetett rendszereknél fizikai és logikai kdvetelmények
tdmasztasaval, megvédi a napldinformaciét és a naplékezels eszkozdket a jogosulatlan
hozzéaféréssel, mddositassal és torléssel szemben.
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Naplébejegyzések megorzése

A Jegyzd a Hivatal altal Gzemeltetett rendszereknél a naplébejegyzéseket
meghatarozott - a jogszabalyi és az érintett Hivatalon belilli informacié megdrzési
kovetelményeknek megfelel - idGtartamig a biztonsigi események utélagos
kivizsgalasanak biztositidsa érdekében a naplétarhelyek kapacitasaval 6sszhangban 8rzi
meg.

Naplébejegyzések létrehozisa
AJegyzd a Hivatal altal tizemeltetett rendszereknél:

a) biztositja a naplébejegyzés generaldsi lehetGségét a meghatirozott, naplézhaté
eseményekre;

b) lehetévé teszi meghatdrozott személyeknek vagy szerepkoroknek, hogy
kivalasszak, hogy mely naplézhaté események legyenek naplézva az elektronikus
informécids rendszer egyes elemeire;

c) napldbejegyzéseket allit el6 a sziikséges eseményekre, a meghatirozott
tartalommal.

A dolgozékat belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor,
hogyan miért, naplézunk. T4jékoztatjuk, hogy ehhez nem kell engedély, csak tajékoztatas.
Indokoljuk, hogy a Hivatali EIR-eket, csak Hivatali tevékenységgel kapcsolatban, munkara
lehet hasznalni. Tovabbi tijékoztatjuk a jogszabélyban biztositott jogairél.

3.5 Ertékelés, engedélyezés és monitorozas

Biztonsagértékelési szabilyok, szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett Hivatalon beliil kihirdeti az értékelés, monitorozas ellendrzési
eljarasrendet, mely jelen Szabalyzat és az ahhoz kapcsolddé ellen6rzések megvaldsitasat
segiti eld;

A Hivatal az értékeléssel, engedélyezéssel és monitorozassal kapcsolatos egyéb
szabalyokat egy kiilon dokumentumban (Biztonsdgértékelési Szabdlyzat) kezeli.

Biztonsagi értékelések

A Jegyzd megkoveteli a szerzédésekben, hogy a védelmi intézkedések értékelsi tobbek
kozt az IBF és az EIR-t miikddtetd informatikus, vagy rendszergazda rendelkezzenek a
szilkséges készségekkel és technikai szakértelemmel a hatékony értékelési tervek
kidolgozésdhoz és a védelmi intézkedések értékelésének elvégzéséhez. fgy pl. a
kockdzatkezelési koncepcidk és megkozelitések altalanos ismerete, valamint a hardver,
szoftver és firmware rendszerelemek 4tfogd ismerete és tapasztalata.

Informacidcsere

AJegyz az EIR-ek informaciécseréje soran, figyelembe veszi az 0j vagy megnévekedett
fenyegetésekkel kapcsolatos kockazatokat, amelyek akkor meriilhetnek fel, amikor az
EIR-ek mds rendszerekkel cserélnek informaciét, amelyek eltérd biztonsagi
kovetelményekkel és védelmi intézkedésekkel rendelkeznek. Ez magaba foglalia a
Hivatalon beliili és a Hivatalon kivilli rendszereket is, igy:
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* szabalyozza az informaciécserét az EIR és mas rendszerek kozott,

» dokumentilja az EIR interfészeinek jellemzdit, biztonsagi kivetelményeit, védelmi
intézkedéseit és felelsségi karét,

* rendszeres id6kdzonként felulvizsgélja és frissiti a megallapodasokat,

« figyelembe veszi a kockazatot,

» ha az EIR-eknek ugyanaz az engedélyezd tisztviselGje, akkor nem készitiink
megallapodisokat. De a rendszerek kozotti interfész jellemzdit a megfeleld
biztonsagi tervekben rogzitjiik.

Az intézkedési terv és mérfoldkovei

AJegyz6 és az IBF olyan intézkedési tervet dolgoz ki, amelyben mérfoldkoveket hatiroz
meg az EIR-ben tervezett korrekciés intézkedések dokumentildsira. igy a Hivatal el6re
meghatdrozza azokat a lépéseket, amelyeket meg Kell tennie annak érdekében, hogy
kijavitsa az EIR védelmi intézkedéseinek értékelése soran feltart gyengeségeket vagy
hidnyossagokat, valamint csdkkentse vagy megsziintesse az EIR ismert sériilékenységeit.

Engedélyezés

A Jegyz6 maga latja el (eseteként atruhazza) az engedélyezési feladatokat, aki az EIR-
ért felel. Maga latja el azt a felelGsi feladatot, aki a Hivatali EIR-ekre vonatkozo kozds, mas

rendszerekbdl dthozott (atdrokitett) biztonsagi kovetelmények elfogadasiért felel. Maga
biztositja, hogy az EIR hasznalatbavételét megel6z6en:

* engedélyezi a kozds, méas rendszerekbll Athozott (Atorokitett) biztonsagi
kovetelmények alkalmazasat;

s engedélyezteti a rendszer miikodését;

* engedélyezi a kozds, mas rendszerekbdl athozott (4torokitett) biztonséagi
kovetelmények hasznilatat;

¢ rendszeresen feliilvizsgalja(tatja) az engedélyeket.

Folyamatos feliigyelet

A Jegyz6 kidolgozza a rendszerszintii folyamatos feliigyeleti stratégiat és megvaldsitja
a folyamatos feliigyeletet a Hivatali szinti stratégidval Osszhangban. A folyamatos
feliigyelet eredményeként az IBF kockazatkezelésben értékeli a problémds védelmi
intézkedéseket a problémat kivalt6 okok elemzésével.

Folyamatos feliigyelet - Kockazatmonitorozas

A Jegyz6 biztositja, hogy a kockdzatmonitorozés szerves része legyen a folyamatos
feliigyeleti stratégianak, amely a kovetkezdket tartalmazza:

» ahatékonysdg ellenérzését;
* amegfelelés ellendrzését;
» avaltozisok nyomon kovetését.

Belsd rendszerkapcsolatok

A Jegyz6 engedélyezi a Hivatal altal meghatirozott rendszerelemeknek vagy
rendszerelem kategéridknak a rendszerhez torténé belsé kapcsolodasat. Belsd
rendszerkapcsolatok részét képezhetik mobiltelefonok, notebookok és asztali
szamitégépek, tabletgépek, nyomtaték, masoldk, faxgépek, szkennerek, szenzorok és
szerverek, Az érintett Hivatal a belsd rendszerkapcsolatokat nem kiilénalld esetenként
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hagyja jéva, hanem ko6z6s jellemzbkkel és/vagy konfiguraciéval, valamint interfésszel
rendelkezé kategoriakkal dolgozik, beleérte a meghatarozott feldolgozasi, tovabbitasi és
tarolasi képességekkel rendelkezé nyomtatdkat, szkennereket és masolokat, vagy a
specifikus alapkonfiguraciéval rendelkez6 okostelefonokat és tablagépeket. Minden belsé
kapcsolat esetében dokumentdlja az interfész jellemzait, a biztonsagi kévetelményeket,
tovabbd a kommunikiciéban részt vevd informécid jellegét. Meghatirozott feltételek
teljestilése esetén megsziinteti a bels§ rendszerkapcsolatokat. Evente feliilvizsgalia
minden belsé kapcsolat tovabbi sziikségességét.

3.6 Konfiguraciokezelés

Konfiguracidékezelési szabalyzat és eljarasrendek

Akonfiguracidkezelés célja az informatikai infrastruktiira adatainak kézben tartésa, az
egyes komponensek beazonositasa, figyelemmel kisérése és karbantartisa. A
szolgaltatisokrol, a szoftver és hardver konfiguraciékrél és azok dokumentacidjarol
kozpontilag tarol informacidkat, igy segiti az incidensfeliigyeletet, problémakezelést,
véltozaskezelést és a verzidkdvetést.

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti a konfiguraciékezelési eljirasrendet, mely
jelen Szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti el6;

A Hivatal a konfiguraciékezeléssel kapcsolatos egyéb szabalyokat egy kiilén
dokumentumban (Konfigurdcidkezelési Szabdlyzat) kezeli.

Alapkonfiguracio

A Hivatal 4&ltal hasznalt desktopok, laptopok és szerverek esetében egy
alapkonfiguracids nyilvantartast készitiink el, és azt folyamatosan aktualizdljuk. Az EIR
alapkonfigurécioi a rendszerek csatlakoztathatésdgi, lizemeltetési és kommunikacids
szempontjait foglaljdk magukban. A nyilvintartds elkészitéséért és frissitéséért a
rendszergazda felel.

A nyilvantartasnak legalabb az alabbi tételeket kell tartalmaznia:

. alapértelmezett hardver;

» alapértelmezett operacids rendszer;

« alapértelmezetten telepitendd programok;

« alapértelmezetten alkalmazott policy bedllitisok;
- alkalmazand6 biztonsagi bealltasok;

Valtozasok esetén azonnal, de legalibb évente sziikséges a nyilvantartas feliilvizsgalata.

Biztonsagi hatasvizsgalatok

A Hivatal rendszereiben csak az végezhet biztonsagi hatasvizsgalatokat, akik
rendelkeznek a sziikséges készségekkel és technikai szaktudissal az EIR-ben tervezett
valtozdsok, valamint a biztonsdgi koévetkezmények elemzéséhez. A biztonsagi
hatasvizsgalatok magukban foglaljak

* abiztonsagi tervek, szabalyzatok és eljarasrendek attekintését,
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e az EIR tervezési dokumentacidjanak és miikodési eljarasainak, a viltozdsok
hatasanak attekintését, a Hivatal ellatasi lancaban érintett partnereivel és az
egyéb érdekelt felekkel.

A valtoztatasokra vonatkozo hozzaférés korlatozasok

A Jegyz8, csak a meghatirozott személyeknek engedélyezi az EIR-ekhez vald
hozzaférést a valtoztatasok kezdeményezése céljabol. A hozzaférési korlatozasok kozé
tartoznak a fizikai és logikai hozzaférés-feliigyeletek (az ezekre vonatkoz6 biztonsagi
kovetelmények a "Hozzdférés-ellendrzés érvényesitése” és "A fizikai belépés ellendrzése”
kontrolloknal keriiltek bévebben kifejtésre), a szoftverkdonyvtarak, a munkafolyamatok
automatizalasa, az adathordozon talalhato kdnyvtarak, az absztrakt rétegek (azaz a kiils6
interfészekbe, nem pedig kozvetleniil az EIR-ekbe implementalt valtoztatasok) és a
valtoztatasi id6ablakok (azaz a valtoztatisok csak meghatdrozott idGpontokban
torténnek).

Konfiguraciés beallitasok

A Hivatal meghatarozza a Hivatali szintii, egységes konfiguriciés elvarasokat, melyeket
a Konfigurdciékezelési Szabdlyzatban dokumentalt. A Hivatal a Hivatali szinten
meghatdrozott konfigurdciés elvarisokbol szirmaztatja az elektronikus informaciés
rendszerelemekben alkalmazott biztonsagi konfiguricios beallitisokat. Ezeknek a
bedllitdsoknak a szilkséges minimum elvet kell képviselniiik, Osszhangban az
uzemeltetési kovetelményekkel,

A konfiguraciés bedllitasok meghatdrozasidhoz sziikség szerint alkalmazzuk a
kézpontilag eldirt biztonsagi konfiguracios beallitasokat (common secure configuration),
melyek elismert, sztenderdizalt és jol bevalt referencidk, illetve amelyek utmutatasul
szolgédlhatnak az EIR biztonsagos konfiguralasihoz pl.: biztonsagi iitmutatok (hardening
guide/security reference guide).

Iy

AJegyzd felel6ssége, hogy az EIR-kezeléséért felel s személy elvégezze a konfiguracios
beallitdsokat az EIR 6sszes elemében. Ez magaban foglalja a hardver, szoftver és firmware
rendszerelemek bedllitasait, amelyek befolyasolhatjak az EIR biztonsagi allapotat vagy
funkcionalitasat (pl.: rendszerleiré adatbézis (registry) beallitasokat, a fidk-, fajl- vagy
konyvtar bedllitasok, valamint a funkcidk, protokollok, portok, szolgaltatdsok és tavoli
kapcsolatok beallitasai).

A Jegyz6 az EIR-kezeléséért feleldst megbizza, hogy szilkséges mértékben azonositsa,
dokumentdlja, majd fogadja el a meghatirozott rendszerelemek konfiguraciés
bedllitisaiban a miikodési kovetelmények &ltal meghatirozott konfiguracios
beallitasoktél valf eltéréseket.

A Hivatal figyelemmel kiséri és ellendrzi a konfiguraciés beallitdsok véltozasait a
Szabalyzatokkal és eljarasokkal 6sszhangban,

Legsziikebb funkcionalitis

A Hivatal az EIR-vel kapcsolatban sajit miikddtetésii elektronikus informéacids
rendszereinek a feliigyeletét és konfiguraciés beillitisait a legsziikebb funkcionalitas
elvének megfelelden (a nem sziikséges funkcidk, portok, protokollok, szolgéltatasok
korlatozasdval, illetve tiltdsaval) hatirozza meg és dokumentilja. A nem helyben
lizemeltetett, illetve kiils6 szolgltatétdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentalja az adott EIR hasznalatahoz sziikséges és
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elégséges konfiguracios beallitidsokat. Tovdbba meghatarozza a tiltott vagy korlatozott,
nem sziikséges funkci6k, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

Rendszerelem leltar

Az elektronikus informaciés rendszerelem leltdr a Hivatal hardver, szoftver és
firmware nyilvantartdsa. A nyilvantartds elkészitése és naprakészen tartisa a
rendszergazda feladata.

A nyilvantartas kiterjed:
¢ azinformatikai eszkozok leltari és miiszaki adataira;

* azinformatikai eszkzokre telepitett szoftverekre, azok
licencnyilvantartaséra, kiilon rogzitve;

e amegvasarolt licencekre;
¢ aHivatal megrendelésére fejlesztett termékek licenceire.

A leltarspecifikiciék tartalmazzdk a beérkezés datumat, a koltséget, a modellt, a
sorozatszamot, a gyartot, a beszallitoi informaciot, az elem tipusat és a fizikai helyszint.
Az informatikai eszkdzok, illetve azok hasznalatat érintd valtozasok szabdlyozott keretek
kozott torténd végrehajtasit az elektronikus informdciés rendszer biztonsagaért felelés
személy idészakosan ellen6rzi.

A rendszerelem leltarban keriilni kell az elemek kett6s elszdmolasat. A programokré}
a leltarfeleléséknek naprakész nyilvantartast kell vezetni. A vonatkozd szdmviteli tv.
szerint a leltari adatokat 10 évig meg kell rizni. A bizonylat elekrtonikus formdban is
mego6rizhetd, ha biztositja az eredeti bizonylat 6sszes adatinak késedelem nélkiili
eléallitasat, folyamatos olvashatdsagat, illetve kizarja az utélagos médositas lehetfségét,

A szoftverhaszndlat korlatozasai
AlJegyzé

a) kizdrélag olyan szoftvereket és kapcsolodé dokumenticiét engedélyez, amelyek
megfelelnek a rajuk vonatkozo szerzddésbeli elvardsoknak és a szerzéi jogi, vagy
mas jogszabalyoknak;

b) a masolatok, megosztisok ellendrzésére nyomon kéveti a mennyiségi licencekkel
védett szoftverek és a kapcsolédd dokumentaciék hasznalatat;

c) ellen6rzi és dokumentalja az dllomény megosztisokat, hogy meggydzédjén arrdl,
hogy ezt a lehetdséget nem hasznéljak szerz6i joggal védett munka jogosulatlan
megosztasara, megjelenitésére, végrehajtisara vagy reprodukalasara;

d) ellendrzi, hogy a Hivatal eszkozein szoftvereket (beleértve a hozzijuk tartozé
dokumentdciot) csak a felhasznalasi jog keretei szerint telepitik, masoljak,
futtatjak, kivéve a toérvény adta szabad felhasznélids kérében (igy kiilonosen
biztonsagi masolat készitése céljabol). Egyetlen termék tobbszérds hasznalata
esetén a szoftver csak a licenc megdllapodasnak megfeleléen hasznalhats. A
Hivatal informatikai eszkézeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepitenil;

e) engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhasznalé is
telepithet, de tudataban kell lennie annak a informatikabiztonsagi kockazataival;
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f) dltal Atruhazott, az informatikai rendszerek tizemeltetési feladataival meghbizottak
feleléssége, hogy csak akkor telepitsenek licenckoételes programot informatikai
rendszerre, ha elézetesen meggy6zodtek rola, hogy azzal szerzdi jogot, licenc
megallapodast nem sértenek, a program jogszerti hasznalatat igazolé bizonylatok,
okiratok rendelkezésre allnak;

g) altal megbizott rendszergazda feladata rendszeres idSkozonként (legaldbb
kétévente) ellendrizni automatikus, vagy manudlis médszerekkel a Hivatali
szoftverhaszndlat jogtisztasigat, illetve szerzdi jogvédett tartalmak (pl. zene, film,
dokumentumok) jogosulatlan megosztasat a Hivatal informatikai rendszerein;

h) illegalis szoftverek haszndlata, illetve a Hivatal 4ltal nem engedélyezett szerz6i
jogvédett tartalmak tarolasa esetén a haszndlatban és megosztasban érintett
felhaszndldéval szemben, felelsségének megdllapitisa érdekében fegyelmi,

felelGs vezetd kezdeményezheti.

Az lizemeltetésért felelds rendszergazddnak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkoényvtirak mindig
hozzaférhetok legyenek az illetékes felhasznalok szaméra.

Rendszerszoftver védelem

¢ arendszerszoftver modositisdhoz az illetékes engedélye sziikséges

+ amodositassal egy id6ben a dokumentacicban is at kell vezetni a valtoztatasokat

* a rendszerszoftver-eseményekrdl és a valtoztatasokrol nyilvantartist Kkell
vezetni (eseménynapld)

Programhoz valé hozzdférés, programvédelem

s akezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni

e gondoskodni kell arrél, hogy a tarolt programok, adatillomanyok ne
karosodjanak, a kivetelményeknek megfelelfen mikddjenek

¢ afeldolgozds biztonsaganak megvaldsitasdhoz naprakész dllapotban kell tartania
a program dokumentaciot
Programok megdrzése, nyilvdntartdsa
s aprogramokrdl naprakész nyilvantartast kell vezetni;

¢ a nyilvintartasbél egyértelmiien megallapithaténak kell lennie a program
azonositdsara és kezelésére vonatkozé adatok.

A programokrdl szol6 nyilvdntartdsnak az aldbbi adatokat kell tartalmaznia:
» aprogram azonositdja;
¢ aprogram készitéjének neve;
¢ afeldolgozasi rendszer megnevezése.

Programok fizikai védelme
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A védelem érdekében a felhasznalas helyétél elkiilonitetten, behatoldstd] védetten egy-
egy duplikalt példanyt kell tarolni.

Rendszerszoftver

Az tzemeltetésért felels informatikusnak biztosftani kell, hogy a rendszerszoftver
naprakész allapothan legyen és a segédprogramok, programkdnyvtarak mindig
hozzéférhetdk legyenek a felhasznalék szamara.

Felhaszndloi programok

Akezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pré-
balkozast ki kell zarni, Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne kiro-
sodjanak, a kovetelményeknek megfelel6en miikédjenek.

Bejelentkezési biztonsdg (LOGIN SECURITY)

A Hivatalban dolgozdk felhasznaldi jogosultsagat és annak korét a rendszergazda a
Felhaszndlo nyilvdntartdsban vezeti, A nyilvantartas vezetése és folyamatos aktualizildsa
a rendszergazda feladata.

A Hivatal az elektronikus informéci6biztonsaggal, rendszer- és szoftverhasznalattal
kapcsolatos szabalyait egy killon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Felhasznalé altal telepitett szoftver

A Jegyz6 a dolgozdinak, felhaszndldinak sem hardveresen, sem szoftveresen nem
korlatozza a telepitési és modositisi jogosultsagokat. A Jegyz6 a Hivatal altal hasznalt EIR-
ek felhasznaléi szdmdra az informatikai eszkozdket és eréforrasokat a Hivatali
munkavégzés céljara biztositja, igy a rendszereire, valamint azok szimitégépeire és egyéb
komponenseire nem csak a rendszergazdak, vagy megbizottak telepithetnek szoftvereket,
de annak informatikai, informaciébiztonsagi kockazataival tisztaban kell lenniak.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznald
akkor sem jogosult munkahelyi vezetdje vagy a rendszergazda engedélye nélkiil hardver
vagy szoftver telepitése, médositasa.

3.7 Készenléti tervezés

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentilja, valamint az érintett Hivatalon belill kihirdeti a készenléti tervezésre
vonatkozd eljarasrendet.

A Hivatal az elektronikus informéciébiztonséggal kapcsolatos egyéb szabalyokat egy
kiilon dokumentumban (Uzletmenet-folytonossdg Szabdlyzat) kezeli.

Uzletmenet-folytonossagi szabalyzat és eljarasrendek

Az informacidk védelmének és a megfelelé rendelkezésre 4llasdnak biztositisa
érdekében a Jegyz0 az alabbi modon teljesiti az tizletmenet-folytonossagi elvarasokat:

a) biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatds kiesés ne
legyen nagyobb a tervezettnél (ne sériiljon az SLA);
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b) megfelel6 alapot ad a kockazatok csokkentésére iranyuld hatékony intézkedések
végrehajtasdhoz és eredményességiik nyomon kovetéséhez;

c) szerepkdriik szerint meghatarozza azokat az intézkedéseket, amelyek ahhoz
sziikségesek, hogy a Hivatal folyamatos miikodése biztositva legyen;

d) szerepkoritk szerint meghatarozza azokat az intézkedéseket, feladatokat,
melyeket az esetleges folytonossidg megszakaddsra felkésziilésként, illetve
bekoévetkezésekor a kar enyhitéseként, illetve a helyreallitasért kell tenni;

e) biztositja, hogy az iizletmenet-folytonossig és a szolgiltatasok rendelkezésre
allasa személyes felelsséghez kithets legyen.

Uzletmenet-folytonossagi terv
A Jegyzd az EIR-re vonatkoz6 Uzletmenet-folytonossdgi tervben meghatirozza

» az alapfeladatokat (biztositandd szolgéltatisokat) és alapfunkcidkat, valamint az
ezekhez kapcsolodd vészhelyzeti kovetelményeket;

e ahelyredllitasi célokat, a helyreallitisi prioritidsokat és metrikakat;

» avészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattartd személyeket és azok
elérhetdségeit;

e az EIR &sszeomldsa, kompromittilédisa vagy hibdja ellenére is biztositando
szolgaltatasokat;

» az EIR végleges, teljeskorii helyreallitisanak tervét, mely garantilja, hogy az
eredetileg tervezett és megvaldsitott védelmi intézkedések a helyredllitas utin ne
sérilljenek.

Az Uzletmenet-folytonossdgi terv jogosulatlanok szimara nem megismerhetd és
médosithato.

A Hivatal miikdédésének folytonossagaval kapcsolatos feladatok tervezése, iranyitasa,
koordindlasa, a szilkséges erdforrisok rendelkezésre allasdnak biztositisa a Jegyz6
feladata. A feladat keretében a Jegyz6 alapvetden biztositja, hogy informatikai szolgéltatas
kiesésével jaré rendkiviili esemény esetén

¢ az informatikai szolgaltatas elfogadhat6 iddn beliil és elfogadhatd adatveszteség
mellett Gjraindithaté legyen;

¢ az informatikai szolgdltatds kiesésének idejére azon kritikus fontossigh
folyamatoknal, ahol ez indokolt, a kiesd informatikai szolgaltatas hasznalata nélkiil
miikédtethetd alternativ folyamat biztositsa a sziikséges minimalis szinten a
miikodést;

* a Hivatal miikddését érint6 rendkivili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett mddon végrehajtsa;

e az informatikai szolgaltatds Gjrainditasit kovetSen az Gigyviteli folyamatok a
normal mikodési szintnek megfelelden, a normdl f{igyviteli rend szerint
folytathatéak legyenek.

A fentieket figyelembe véve, a vonatkoz6 kockazatokat szem elétt tartva a Hivatal az
informatikai rendszereit gy alakitja ki, illetve tartalékolja, valamint a kiilsd szolgaltatd
altal nydjtott informatikai szolgaltatdsokra olyan rendelkezésre 4llasi kévetelményeket
kot ki, hogy azok kdéltséghatékonyan tdmogassdk a Hivatal feladatait, illetve az azok
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alapjdn az érintett iigyviteli folyamatokra levezethet6 rendelkezésre allasi
kovetelményeket.

A fenti kovetelmények érdekében szamba veszi a Hivatal miikddését timogatd
informatikai szolgiltatidsokat, a szolgdltatisok rendelkezésre allasit veszélyeztet
lehetséges rendkiviili eseményeket és meghatarozza, hogy milyen preventiv, detektiv,
illetve korrektiv intézkedések bevezetésével csokkenthetdek az informatikai
szolgéltatasok kieséséb6l szarmazé kockazatok elfogadhaté szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jard - rendkiviili esemény
bekovetkezése esetén végrehajtandé alternativ  folyamat sziikségességének
meghatarozdsakor az érintett iigyviteli folyamatok rendelkezésre allasi kovetelményei
mellett figyelembe veszi a Hivatal 4ltal hasznalt informatikai rendszerek rendelkezésre
allasi képességeit (hogyan és mennyi id6 alatt lehet a rendszert tjrainditani egy esetleges
meghibasoddst kovetben és az tjrainditds soran mikori adatokat lehet a rendszerbe
visszatblteni), illetve a kiils6 féltdl igénybe vett informatikai szolgaltatisok esetén az
azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a Jegyzd felelfssége meghatarozni a Hivatal
altal alkalmazott kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések
miikddésének biztositisa és feliigyelete (pl. az esetlegesen sziikségesnek {télt
folytonossagi tervek oktatasa, tesztelése, rendszeres feliilvizsgalata; az informatikai
rendszerekre meghatarozott rendelkezésre allasi képességeket biztosité intézkedések
miikodtetése).

A folyamatos miikédésre felkészitd képzés

A Jegyz6 az EIR-vel kapcsolatban sajat mikodtetés{i elektronikus informécids
rendszerek folyamatos miikodésére felkészitd képzést tartat az Informatikabiztonsagi
felel6s révén a felhasznaléknak, szerepkoriiknek és feleldsségitknek megfeleléen:

» szerepkdrbe vagy felel6sségbe keriilésiiket kovetd meghatarozott idén beliil (az
Informatikabiztonsagi vezetd ajanlasa, de legkésbb az éves oktatas soran);

¢ legaldbb évente egyszer, vagy amikor az elektronikus informaciés rendszer
valtozasai ezt sziikségessé teszik;

Sziikséges gyakorisaggal vagy meghatarozott eseményeket kiivetden feliilvizsgalja és
frissiti a folyamatos miikodésre felkészit§ képzés tartalmat. Az oktatisrél széld
jegyz6konyvet, dokumentélt formdban megdrzi.

Az elektronikus informaciés rendszer mentései
Altaldnos kivetelmények

e Az adatok mentése azt a célt szolgélja, hogy iizemzavar esetén az aktudlis vagy
ahhoz kozelallé allapot visszaallithatd legyen.

¢ A munkaédllomason tarolt adatok mentését a rendszergazda végzi.

¢ Archivalandé felhasznéléi dokumentumok mentése a Mentési Szabdlyzat alapjan
torténik.

e Szervizelés megkezdése el6tt a rendszergazda feladata a szdmitégépek teljes
adatmentését elvégezni (amennyiben lehetséges).

e Az adatok archivalasnak célja, hogy az adatok valamely 4llapotdnak hosszabb tavii
megdrzését biztositsa.

¢ Az adatok archivalasat a rendszergazda végzi.
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Az adatok visszadllitdsa, katasztréfaelhdritds

A vészhelyzetekb6! eredd veszteségek csokkentéséhez sziikséges, hogy a szamitdgépes
infrastruktiira barmely elemének kdarosoddsa esetére "készenlétben dlljon" az
alkalmazandd megoldas.

Az adatok visszaallitasa torténhet valamely vészhelyzetben, a szamitoégép olyan szintii
meghibasodasakor, hogy a rajta tarolt informaciok mar nem masolhatéak (j gépre,
tovabba az adatrendszer sériilése vagy egyéni igény alapjan (pl. visszavonhatatlan hibas
rogzités).

Az adatrendszer sériilése esetén a rendszergazda a legfrissebb mentés vagy archivalas

alapjan elvégzi az adatok visszatoltését és az érintett irodak dolgozoit felkéri a mentés
utini adatvaltozasok rogzitésére.

Munkaéllomas meghibisodasa esetén a javitds megkezdése el6tt, amennyiben
lehetséges, teljes adatmentést kell végezni, ezt kéveti a felhasznaléhoz rendelt operacids
rendszer és a felhasznaldi programok telepitése, konfiguralasa.

A Jegyzd feladata biztosittatni a Hivatal mlikddése szempontjabdl kritikus adatok,
szoftverek, konfiguraciés bedllitdsok megfeleld tartalékolasat. A Hivatal informatikai
rendszereinek, illetve az informatikai rendszereken kezelt adatoknak a mentését,
megdrzését, tiroldsit Ugy oldja meg hogy a mentések tipusa, gyakorisiga és
példinyszama elfogadhaté adatvesztési kockazatot eredményezzen, valamint az
archivaldsra vonatkozd jogszabalyi kévetelményeket teljesithesse.

A Jegyzé olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast
miikodtet, ami biztositani tudja, hogy az informatikai eszkdzok sériilése, meghibasodasa,
illetve a tarolt adatok sériilése hasznalhatatlanna valasa esetén rendelkezésre lljon olyan
mentés, amely segitségével a kiesett informatikai szolgaltatas elfogadhaté idén belil
Gjraindithaté, illetve amelynek visszadllitdsaval az elvesztett adatmennyiség mértéke
még kezelhet szinten marad. Azon adatok esetén, amelyek hosszi tavi megdrzését a
Hivatal elektronikus formaban tarolja, a mentéseknek alkalmasnak kell lennie az adatok
jogszabalyban eldirt megorzési idejének végéig torténd visszadllitisara,

A Hivatalban halézati meghajtéra szabad dolgozni (ennek hidnyaban, a sajat gép
osztott konyvtarat kell hasznélni) amelyrSl naponta mentés készil. A kijelSlt adatok
mentései automatizalt modon, fizikailag elkillonitett gépre tdrténnek, napi
rendszerességgel cobian backup segitségével. Ezt csak indokolt esetben lehet mell6zni (pl.
halézat nem elérhetd, program mappa helyi gépen van) a rendszer {izemeltetGjének
tajékoztatasaval. Ebben az esetben is gondoskodni kell az adatok mentésérdl.

A fentieknek megfelelden a Jegyzonek az alabbi irdnyelveket javasolt figyelembe
vennie:

e azadatok mentése illetve archivaldsa mellett az adatok visszaallitisdhoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaillithatdan mentésre,
illetve archivalasra ker(ljon, vagy mentésiik illetve archivalt dllomanyuk létezzen,

e a mentésre, illetve archivilasra alkalmazott adathordozé megvalasztisa az
adathordozé felhasznalhatésaganak gyartéi korlatozasai - pl. adatmegdrzési idd,
Ujrairhatdsag szama, tarolasi elirasok stb. - figyelembe vételével torténjen,

¢ a mentéseket tartalmazé adathordozdk kezelése a rajtuk tarolt adatok
érzékenységének megfelelden torténjen, valamint a forrasrendszerrel azonos
szintl biztonsagos fizikai hozzaférés védelem mellett keriiljenek megdrzésre,
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* a mentett és az archiv allomadnyok adatainak a visszatoltéséhez szilikséges
berendezés mindenkor a rendelkezésre alljon.

Egyes rendszerek a programfrissitésiik sordn biztonsigi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen dllitani a korabbi allapotot. Ezeket a funkcidkat
nem tekintjiik a Hivatal idészakos mentési politakaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen idokézonként, milyen
modon torténik mentés az adott rendszerben.

A szerverszobaban elhelyezett NAS adattarol6 eszkozre torténik a mentés az alabbi
eljéras szerint:

e napi mentések: hétf6tdl - péntekig; valtozas mentés 00.00-01.00 kozott

e heti mentések: szombatonként automatizalt modon;

¢ éves mentések: targy év utolsé munkanapjat kévetd nap.

A targy év utolsé mentésének (az éves mentés) megtdrténte utdn a NAS adattirold
eszkoz tiikdr mereviemeze cserélddik, egy 1ij merevlemezre, A mentést tartalmazé HDD a
Jegyzdi titkarsagon pancélszekrényben keriil elhelyezésre.

Az adatok mentése, az adathordozdk biztonsdga

A napi adatmentés a kovetkez6 modon torténik:

(1) Az adatvédelmi felelés altal meghatdrozott fijlokat naponta, a munka
befejezésével AES- 256 erdsségli jelszoval védett .zip fajlba toméritve az
adatmentés helyének kijelolt kiils§ merevlemezre kell masolni, az aznapi datumra
utalé megnevezéssel ellatott, 1j, erre a célra létrehozott konyvtirba (vagy
feltdltheti az erre a célra létrehozott FTP tarhelyre).

(2) A Kkiilsd, biztonsagos masolatokat tartalmaz6 mereviemezt csak az adatmentés
idejére szabad iizembe éllitani, az adatmentés befejeztével szabalyszerGen el kell
tavolitani a rendszerbdl, és az adatvédelmi felelds 4ltal kijeldlt helyre kell elzarni
(FTP tarhelyre val6 feltdltés esetén ez igy mddosul, hogy csak a feltoltés idejére
szabad az FTP kapcsolatot él6vé tenni, adatfeltoltés utdn a kapcsolatot meg keli
szakitani).

(3) Akorabbi adatmentéseket csak az adatvédelmi felelds irdsbeli utasitasara szabad
tordlni, dltalanosan a 14 napnal régebbi fijlok keriilhetnek torlésre, de csak abban
az esetben, ha mar létezik legalabb 13 frissebb adatmentés az llomanyokrol.

A heti adatmentés a kévetkezémaddon térténik:

(1) Az adatvédelmi felelds altal meghatarozott, de altaldnossagban elmondhatd, hogy
a merevlemezen 1évé dsszes fajlrdl hetente egyszer teljes kor(i biztonsagi
masolatot kell késziteni. Az adathalmazok méretének megfeleléen vagy a napi
mentésnél mar szokasos AES-256 erfsségli jelszoval védett .zip fajlba toméritve,
vagy az eredeti 4llapotban; az adatmentés helyének kijelslt kiilsé mereviemezre
kell masolni, az aznapi datumra utalé megnevezéssel ellatott, 0j, erre a célra
létrehozott konyvtarba, a konyvtar nevében utalva arra, hogy heti és teljes kor,
minden adatot érint6 biztonsagi masolatrdl van szo.
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(2) A kiils6, biztonsagi masolatokat tartalmazé merevlemezt csak az adatmentés
idejére szabad iizembe éllitani, az adatmentés befejeztével szabalyszerien el kell
tavolitani a rendszerbdl és az adatvédelmi felelds 4ltal kijel6lt helyre el kell zarni.

(3) A korabbi, heti, teljeskorfi adatmentéseket csak az adatvédelmi felelds irasbeli
utasitasira szabad tordlni, ltalanosan az 1 hénapnal régebbi biztonsagi mentést
tartalmazé konyvtarak Keriilhetnek toriésre, de csak abban az esetben, ha méar
létezik 3 frissebb adatmentés az dllomanyokrol.

Az éves adatmentés a kovetkezd mdodon térténik:

A targy év utolsé teljeskdrd biztonsigi mentésének megtorténte utn, az adatmentés
helyének kijelolt kiilsé adattarolé eszkoz titkor merevlemeze cserélfdik egy uj
merevlemezre. A mentést tartalmazé merevlemez pancélszekrényben keriil elhelyezésre.

Adatvesztés, elemi kdr, bdrmilyen, adatokat érintd probléma esetén kivetendd eljdrds

{1) Az adatkezeld munkatars az adatok épségét, hozzaférhetetlenségét veszélyeztetd
legaprobb jelet észlelve kiteles értesiteni az adatvédelmi felelGst.

(2) Az adatkezeld munkatars a veszély legaprobb jelét észlelve azonnal abbahagyja a
munkat, az elmentetlen dokumentumokat elmenti és az adatvédelmi felelds
tovabbi utasitasaig nem nyul sem a szamitogéphez, sem a biztonsagi masolatokat
tartalmazo6 merevlemezhez.

(3) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval) sajat
hat4skorében és az adatkezeld munkatars jelzésére is donthet gy, hogy az adatok
biztonsagara nézve veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felelds (amennyiben nem azonos a rendszergazdaval)
haladéktalanul értesiti a Hivatal rendszergazdajat.

(5) A rendszergazda kiérkezéséig az adatvédelmi felelds biztositja az érintett
szamitastechnikai eszkozok elkiilonitését (senki nem nytlhat hozzd, még az
adatvédelmi felel6s sem).

Adatok visszatdltése, adatmentési pontok visszadllitdsa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felel8s tudtaval
ésirasbeli beleegyezésével szabad visszatolteni. Az adatok visszatdltésérél jegyzokényvet
kell késziteni,

Feladatok és felel6sségek

A Jegyzd &ltal meghatirozott kovetelményeknek megfeleld mentési megoldas
kialakitasa és a mentések elkészitésével és ellendrzésével kapcsolatos feladatok
szlikséges gyakorisaggal torténd végrehajtisa az adott eszkoz tizemeltetési feladataival
megbizott feladata.

A felhasznald felelssége, hogy az &ltala hasznalt eszkdzén (munkaalloméson,
laptopon) tarolt azon adatokrél, allomanyokrol, amelyek sériilése, elvesztése jelentdsen
hatraltatna a napi munkavégzést, illetve amelyek pétlasa utélag nem lehetséges, vagy til
nagy terhet jelentene a Hivatalra nézve valamiféle mentés késziiljon (Word, Excel). Az
adott eszkoz Uzemeltetési feladatainak ellatasaért felelds feladata tajékoztatni a
felhaszndlét, hogy mit kell tennie az allomanyok mentése érdekében (pl. Kkiilsé

adathordozdra iras, hilézati megosztasra tortén6 mésolas stb.).

A szervezeken tarolt adatok mentéséért a rendszergazda a felelds.
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A Jegyzd joga a mentési feladatok végrehajtdsanak ellendrzése, szamon kérése.

Az elektronikus informdciés rendszer archivdldsa

A Hivatal tevékenységébdl adéddan, ha sajat rendszerein személyes, védendd adatokat
kezel és dolgoz fel és ebbdl kovetkezden archivalasi folyamatot tart fenn az elektronikus
dokumentumok hosszii tdvi, biztonsagos megdrzése, archivilasa céljabdl, akkor a Hivatal
az archivalasi tevékenységét a rendeletnek megfelel6 Archivdldsi Szabdlyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatdrozza meg az archivilandé adatok kérét és médjat.

Az elektronikus informéciés rendszer helyreallitisa és @jrainditisa

A Jegyz6 altal megbizott személy évente legaldbb egyszer, a feliilvizsgalat alkalméaval
gondoskodik az elektronikus informacids rendszer(ek) utolsé ismert allapotba torténd
helyredllitdsdnak prébajarol és Gjrainditasardl, hogy folyamatossa tegye az ligymenetet
egy 0sszeomlast, kompromittaloédést vagy hibat kévetben.

A Hivatal az elektronikus informaciébiztonsidggal kapcsolatos helyreallitasi
szabdlyokat, valamint az elektronikus informaciés rendszer helyreéllitasanak,
jrainditisinak menetét az érintett dokumentumban (Uzletmenet-folytonossdgi
Szabdlyzata) kezeli. A mentett dllomanyok ad-hoc. visszairdsa is helyredllitisi tesztnek
mindsiil.

3.8 Azonositas és hitelesités

Szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentélja, valamint az érintett Hivatalon belill kihirdeti az azonositisra és
hitelesitésre vonatkozd eljdrasrendet, mely az Azonositdsi hitelesitési Szabdlyzat és az
ahhoz kapcsolédé ellendrzések megvaldsitasat segiti el6.

A Hivatal az elektronikus informdci6biztonsaggal kapcsolatos egyéb azonositasi és
hitelesitési szabalyokat egy kilon dokumentumban (Azonasitdsi hitelesitési Szabdlyzat)
kezeli.

Ebben dokumentalja, kiadja és megismerteti a Hivatal altal meghatarozott
személyekkel szerepkoritk szerint a szervezeti-, folyamat és rendszerszintii
kévetelményeket tartalmazé azonositdsi és hitelesitési szabalyzatot, amely meghatarozza
a célkitlizéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetdi elkételezettséget,
a Hivatalon beliili egyiittm(ikodés kereteit és a megfelelGségi kritériumokat, tovabba
Osszhangban van a Hivatalra vonatkozo hatilyos jogszabdlyokkal, iranyelvekkel,
szabdlyozasokkal, szabvanyokkal és ajanlasokkal.

Azonositas és hitelesftés

F0 szabily szerint a Hivatal egyedileg azonositja és hiteles{ti a felhasznalékat, és egyedi
azonositéhoz kapcsolja a felhasznal6k altal végzett tevékenységeket.
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Azonositas és hitelesités (felhasznal6k) - Privilegizalt fiokok tobbtényezbs
hitelesitése

Amennyiben alkalmaz ilyet, akkor a Hivatal tobbtényezds hitelesitést alkalmaz a
privilegizalt fiokokhoz vald hozzaféréshez.

Azonosftas és hitelesités (felhasznal6k) - Hozzaférés a fiokokhoz -
Visszajatszas elleni védelem

A Hivatal sziikség szerint alkalmaz visszajatszas elleni védelmet biztosito hitelesitési
mechanizmusokat a privilegizalt és a nem privilegizalt fickokhoz val6 hozzaféréshez. (A
visszajatszasos tamadis (replay tdmadas, mas néven playback tadmadas) olyan
kibertamadas, melynek soran a rosszindulatii entitas befogja, majd visszajatssza a
haldzaton keresztiilhaladé érvényes adatatvitelt.)

|Azonosité kezelés

A Jegyz0 megkoveteli, hogy az egyéni-, csoport-, szerepkdr- és eszkdzazonositok a
Hivatal altal meghatarozott személyek vagy szerepkérokhoz jogosultsigokhoz legyenek
kotve. Az igy kiosztott jogokat a felhaszndldk kotelesek haszndlni, attol nem térhetnek el.
Ez az azonositd lehet példaul MAC cim, IP cim, vagy eszkoz-specifikus token. Az azonositot
hozza kell rendelni a kivant egyénhez, csoporthoz, szerepkérhoz, szolgaltatashoz vagy
eszkozhoz. Ez altaldban az EIR felhasznaldi fiokok felhasznal6neveinek hozzarendelését
jelenti az adott személyekhez. A kordbban haszndlt egyéni, csoport, szerepkor,
szolgaltatds, vagy eszkdoz azonositbkat méas személyekhez, csoportokhoz,
szerepkorokhoz, szolgaltatasokhoz vagy eszkizokhoz nem rendelhetéek.

A hitelesitésre szolgalo eszkozok kezelése
A Jegyz0 altal kijelolt személy

a) ellendrzi a hitelesitésre szolgalé eszkozok kiosztasakor az eszkozt atvevd egyén,
csoport, szerepkdr vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgalé eszkoz tervezett felhasznalisanak megfeleld
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgald eszkdzok kiosztisat, visszavonasat, cseréjét,
az elvesztett, kompromittalodott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgal eszkozok alapértelmezés szerinti értékét az
elektronikus informaciés rendszer telepitése soran;

f) meghatdrozza a hitelesitésre szolgalo eszkozok minimalis és maximalis hasznélati
idejét, valamint ismételt felhasznalhatdsiganak feltételeit;

g) a hitelesitésre szolgild eszkoz tipusra meghatarozott id6nként megvéltoztatja
vagy frissiti a hiteles{tésre szolgal6 eszkozoket;
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h) megvédi a hitelesitésre szolgilé eszkdzok tartalmat a jogosulatlan felfedéstdl és
mobdositastol;

i) megkoveteli a hitelesitésre szolgdld eszkozok felhasznalditdl, hogy védjék
eszkozeik bizalmassagat, sértetlenségét;

i) lecseréli a hitelesitésre szolgal6 eszkozt az érintett fickok megvaltoztatdsakor.

A hitelesitésre szolgalé eszkdzok kezelése ~ Jelszé alapi hitelesités

A Jegyzb az EIR-vel kapcsolatban sajat miikddtetési elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasité fiiggvénnyel a jelszobol képzett hasito érték tarolast), és nem tovabbitja.

A jelszavas hitelesitést alkalmazé rendszerelemeken kotelezd a jelszavas védelem
bedllitasa és alkalmazasa.

A felhasznaldi jelszavakra vonatkozd, minimalisan alkalmazandd éltalanos jelszd
kovetelmények:

. a jelszd minimalis hossza (legrovidebb jelszd): 8 karakter;

. a jelszé bonyolultsiga (komplexitas): tartalmaz legaldbb egy Kkis- és
nagybetiis, specialis karaktert, valamint szamjegyet;

. el6z6 jelszavak meg6rzése: legutolsd 5 jelszd tarolasa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelszd hosszat, bonyolultsagat
illetben a magasabb védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelszd helyett
jelmondat” -elv alkalmazasaval).

A kozponti lizemeltetés(, illetve kézponti szolgaltat6tdl igénybe vett EIR-ek esetében
a Hivatal a rendszer tulajdonosa altal meghatarozott jelszéképzési szabélyokat
alkalmazza.

A felhasznaléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez alél a
privilegizalt hozzaférésekhez tartozd azonositék és jelszavak. A rendelkezésre &llas
folyamatos biztositasa érdekében a Jegyzé gondoskodik ezek biztonsagos meg6rzésérsl
és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznal6i azonositok és jelszavak elektronikus tarolasa, nyilvantartdsa kizardlag
6néllé és biztonsagos hitelesitési megolddssal rendelkezd vagy egyéb kriptografiai
védelemmel ellatott mddon, offline tarolassal engedélyezett; nyilt formaban vagy mobil
infokommunikacios eszkdzon, valamint online jelszétarolé rendszerben tarolni tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az
internet bdngészéprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok
tarolasdnak (pl: automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a
hasznalata tilos, a funkciat kikapcsoljuk!

Hitelesitési informaciék visszajelzésének elrejtése

Az elektronikus informacids rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informéciot jogosulatlan személyekkel
szembeni esetleges felfedésétdl, felhasznalasatol.
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Hitelesités kriptogrifiai modul esetén

Amennyiben sziikséges, az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul
hitelesitéséhez, amelyek megfelelnek a kriptografiai modul hitelesitési itmutatéjanak, a
hatalyos térvényeknek, a végrehajtasi utasitiasoknak, szabilyzatoknak, szabvanyoknak.

Azonositas és hitelesités (Hivatalon kiviili felhasznal6k)

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti az érintett
Hivatalon kiviili felhasznalékat és tevékenységiiket. A Jegyzd az Engedélyezési és
Jjogosultsdgi Szabdlyzatban lefrtak szerint biztosithat tivoli hozzaférést a rendszereihez,
melyrdl killén nyilvantartast kell vezetni. A Hivatal jelenleg egyik rendszeréhez sem
biztosit hozziférést kiilsd felhasznalék szimdra, csak a haldzatianak elemeihez.

A Hivatal halézatinak tavoli elérésére az egyes munkadllomasok tavoli elérésének
keretében van lehet8ség (titkositott terminal kapcsolat).

A tdvoli elérések szabdlyai

¢ A bejelentkezés id6tartamara a felhaszndlora kotelezGek a jelen Szabdlyzatban
foglaltak.

¢ A tavoli elérésnek biztonsagos, titkositott terminal kapcsolaton keresztiil kell
megvaldsulnia.

¢ A rendszerbe val6 belépéshez szilkséges a belépd személy azonositdsa
(felhasznéléi azonositd/jelsz6 megadasa).

= Abelépési azonositékat masra dtruhazni, illetve mas azonosit6jat hasznalni tilos!

« 5 egymas utani sikertelen bejelentkezési kisérlet utin a hozzaférést le kell tiltani,
a bejelentkezéseket napldzni kell a tiizfalon.

A naplézés bedllitasaért a hilozatért felelds rendszergazda felel.

Azonositas és hitelesités (Hivatalon kiviili felhasznalék) - Meghatarozott
azonositisi profilok hasznilata

A Hivatal sziikség szerint azonositdsi profilokat vezet be, amelyeket az azonositasi
folyamat sorén alkalmazni kivan. fgy biztositja, hogy a vélasztott és hasznélt nyilt
személyazonossig-kezelési szabvany életképes, megbizhaté, fenntarthaté és
interoperabilis més rendszerekkel, rendszerelemekkel. Meghatarozott profilokat
alkalmaz az azonositasi folyamat soran.

Ujrahitelesités

A Hivatal meghatdrozott koriilmények vagy helyzetek esetén megkdveteli a
felhasznalotél az tijra hitelesitést.
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3.9 Biztonsagi események kezelése

Hitelesitésszolgaltatok tanisitvanyanak elfogadasa

A Jegyzd - sziikség szerint az IT iizemeltetdvel, és az informacibbiztonsagi feleldssel
konzultdlva - a bekovetkezett kieséses allapot koriilményeir6l és hatdsairdl, becsilt
id6tartamardl (helyredllitasi id6) rendetkezésre all6 informaciok mérlegelését kovetden
dont az esemény kezelési modjardl, amely lehet:

e kisebb hatast, az informatikai eréforrasok sztik korét érintd vagy varhatoan rovid
idejii erdforras kiesése (pl.: olyan hibajelenség eléfordulasakor, amely helyben -
esetleg tavoli segitségnyijtas igénybevételével - kezelhetd, mint példaul egy
eszkoz vjrainditasa);

e az informatikai er6forrasok széles korét vagy egészét érint6 (vészhelyzet) esetén
a rendeletben eléirt miikddés nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyredllité tevékenységek végrehajtisinak elrendelését
indokolja.

Biztonsagi esemény kezelése szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kivetelmények szerint
dokumentalja, valamint az érintett Hivatalon beliil kihirdeti a biztonsigi események
kezelésével kapcsolatos szabélyokat.

A Hivatal az elektronikus informdciébiztonsaggal kapcsolatos egyéb biztonsagi
események kezelésének szabdlyait egy killon dokumentumban (Biztonsdgi
eseménykezelési szabdlyzat) kezeli.

Ebben dokumentilja, kiadja és megismerteti a Hivatal altal meghatarozott
személyekkel szerepkoriik szerint a szervezeti-, folyamat és rendszerszinti
kovetelményeket tartalmazé Biztonsdgi eseménykezelési szabdlyzatot, amely
meghatdrozza a célkitlizéseket, a hatékort, a szerepkoroket, a felel6sségeket, a vezetsi
elkotelezettséget, a Hivatalon beliili egyiittmiikodés kereteit és a megfeleldségi
kritériumokat, tovibba ésszhangban van a Hivatalra vonatkozé, hatdlyos jogszabalyokkal,
iranyelvekkel, szabalyozasokkal, szabvinyokkal és ajanlasokkal.

A biztonsagi események kezelésének eléfeltétele azok felismerése, amelynek
érdekében a Hivatal minden munkavéllal6ja, illetve az &ltala hasznalt EIR-ekhez
hozzaféréssel rendelkezd, a Hivatallal egyéb munkavégzésre iranyulé jogviszonyban 4ll6
személy koteles a tapasztalt rendellenességeket jelezni.

Amennyiben a bekdvetkezett esemény hatasara a Hivatal dltal hasznalt EIR-ek, illetve
a bennik kezelt adatok, tovdbba azok helyben tirolt bemeneti vagy kimeneti
informdacidinak bizalmasséga, sértetlensége vagy rendelkezésre alldsa séril vagy
sériilhetett, akkor azt minden esetben biztonségi eseményként kell kezelni.

Az adott esemény biztonsigi eseménnyé mindsitését kérdéses esetben, illetve annak
kiértékelése soran az informaciébiztonsagi felelds tamogatja, illetve végzi el az eset 6sszes
koériilményérdl a rendelkezésre allé informacidk alapjan.

A biztonsdgi esemény értékeléséhez, kivizsgidldsdhoz, illetve bejelentéséhez
esetlegesen szilkséges tovabbi informaciék (pl: log fajlok) begyfijtésében az IT
tizemeltetd koteles kozremiikodni.
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A Hivatal &ltal hasznalt EIR-ek bizalmassagit, sértetlenségét, illetve rendelkezésre
allasat kozvetlenill veszélyezteté biztonsagi eseményt az informaciobiztonsagi felelds
koteles a jogszabalyban meghatdrozott eseménykezeld felé bejelenteni.

A biztonséagi esemény jellegétdl és varhatd hatasaitdl fiigg6en a bekovetkezett vagy
okozhato kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet
elharitasa, megsziintetése érdekében az informacidbiztonsagi felelds altal javasolt és
szlikséges, illetve a Jegyzd altal meghatarozott intézkedések végrehajtasdban minden
érintett koteles egyiittmtikodni.

A biztonsagi esemény kezelésének lezarasat kovetden sziikség esetén 1j, megeldzd
védelmi intézkedések bevezetésével kell a hasonlé incidensek jovébeni eléforduldsanak
kockazatat csokkenteni. A biztonsdgi eseményrdl rendelkezésre allé informaciok
vizsgalata alapjan az 1BF feladata az indokolt wj, illetve meglévd védelmi intézkedések
mddositasara vonatkoz6 javaslat elkészitése, s a Jegyz6 részére torténd megkiildése.

Képzés a biztonsagi események kezelésére

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal ltal kezelt adatokhoz hozzaféréssel
rendelkez6 személyek biztonsigi események kezelésével Kapcsolatos képzése a
rendszeres éves biztonsagi képzés részeként torténik.

Biztonsagi események kezelése

A biztonsagi eseménykezelési tevékenységek megfeleld miikodése érdekében
amennyiben szitkséges, mérészamokat és értékelési kritériumokat lehet bevezetni a
biztonsagi eseménykezelési programok értékelésére, annak érdekében, hogy
folyamatosan javitsdk az eseménykezelés teljesitményét.

Ekkor a Hivatal 6sszehangolja a biztonsagi eseménykezelési tevékenységeket az
lizletmenet-folytonossagi tervezési tevékenységekkel, beépiti a folyamatos biztonsagi
eseménykezelési tevékenységekbdl szarmazé tanulsdgokat a biztonsagi eseménykezelési
eljarasokba, képzésbe és tesztelésbe.

A biztonsagi események nyomon kovetése

A Hivatal altal hasznalt EIR-ekhez hozzéféréssel rendelkezd munkatirsak és a Hivatal
altal egyéb munkavégzésre iranyulé jogviszonyban all6 személyek egyarant kotelesek
hibas m(ikodés vagy rendellenes esemény észlelése esetén jelezni. A jelzés formajatdl és
tartalmatol fiiggen az esemény a kezelése soran kiilonbozé eszkalicibs szinteken
keriilhet dokumentélasra. Elektronikus (pl: email) jelzés esetén az észleld, egyéb
esetekben az IT iizemeltetd, hatdsagi bejelentést igényld biztonsagi esemény kapcsan az
informécidbiztonsagi felelds &ltal. A biztonsdgi eseményeket kezel§ automatizalt
rendszerek, melyek az események begytijtését és elemzését végzik, a CSIRT-ek és egyéb
rendelkezésre 4ll6 elektronikus adatbazisok és haldzati monitorozé eszkdzok adatait
hasznéljék fel.

A biztonsagi események jelentése

A Jegyzd megkoveteli, hogy a hasznélt EIR-ek barmely rendszerelemének, hardver-
illetve szoftver komponenseinek rendellenes vagy hibas miikédésérdl, miikodési
zavarairdl vagy hibajelzéseirdl lehetdség szerint elektronikus formaban (email) - vagy ha
az nem miikadik, akkor telefonon keresztiil - minden munkavillalé koteles tdjékoztatni
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az IT uzemeltett, aki biztonsigi incidens gyantjinak felmeriilésekor koteles
haladéktalanul tajékoztatni az informdacidbiztonsagi felelGst és a Hivatal vezetdjét.

Ha az a bejelentési kotelezettség korébe tartozod biztonsagi esemény, akkor jelenti a tv.-
ben meghatirozott eseménykezeld felé.

Segitségnynijtas a biztonsagi események kezeléséhez

A Hivatal tdmogatast biztosit (helpdesk, oktatds sth.) a biztonsagi események
kezeléséhez és jelentéséhez az EIR felhaszndldi szaméra. A biztonsdgi incidens
kezelésének tdmogatasat a feladat- illetve felel6sségi korének megfeleléen az IT
iizemeltetd, illetve az informaciébiztonsagi felel6s végzi.

Segitségnyijtas biztonsigi események kezeléséhez - Automatizilt timogatas
az informdcidk és a timogatas elérhetdségéhez

A Jegyz6 - amennyiben relevans - automatizalt mechanizmusokat alkalmaz, hogy
novelje a biztonsagi események kezelésével kapcsolatos informaciék hozzaférhetéségét
és a tAmogatast.

Biztonsagi eseménykezelési terv
A biztonsagi eseménykezelési terv (mely része a BCP tervnek), tartalmazza:

* aterv struktirajat,

» abejelentéskdteles biztonsagi eseményeket,
¢ sziikség szerint a metrikakat a bels6 mérésre,
e azerd6forrasokat,

» az informacié-megosztas médjat,

* aszerepkoroket, felelésoket.

3.10 Karbantartas

Karbantartasi szabalyzat és eljarasrendek

AJegyzd megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti a rendszer karbantartési eljarasrendet, mely
jelen Szabalyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsdggal kapcsolatos egyéb karbantartiasok
kezelése szabalyokat egy kilon dokumentumban (Karbantartdsi Szabdlyzat) kezeli.
Szabilyozott karbantartas

AJegyzo,

a) akarbantartdsokat és javitdsokat iitemezetten hajtatja végre, dokumentaltatja és
felillvizsgéltatja a karbantartasokrdl és javitasokrdl készilt feljegyzéseket a gyarto
vagy a forgalmazé specifikacidinak és a Hivatal kovetelményeinek megfelelGen;

b) jovahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetleniil attél,
hogy azt a helyszinen vagy tavolrdl végzik, és figgetleniil attol, hogy a berendezést
a helyszinen, vagy masutt tartjak karban;
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c) az ezért felelds személyek jévahagyasahoz koti az elektronikus informacids
rendszer vagy a rendszerelemek kiszallitdsat a Hivatali létesitménybdl;

d) az elszallitas elétt minden adatot és informaciot - mentést kovetden - toroltet a
berendezésekrdl;

e) ellendrzteti, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utin
is megfelelden miikddnek-e, és biztonsagi ellendrzésnek veti ala azokat;

f) megkoveteli, hogy csatoljjdk a meghatarozott, karbantartdssal kapcsolatos
informacidkat a karbantartdsi a szdmfitistechnikai eszkdzokén javitast,
modositasat végzok, illetve 0j eszkozok telepitését csak a rendszergazdak, vagy az
altaluk megbizott és ellenérzott kiils6 vallalkozd végezzenek;

g) szamitdgépek esetében, megkdveteli, hogy ha a javitis kiils6 helyszinen torténik,

az esetleges adattartalmat tdrdlni, az el- és visszaszall{tast pedig dokumentilni
kell;

h) megkoveteli azt, hogy a nem javithaté eszkézdket a lefrtaknak megfelel§en
selejtezni, esetleges adattartalmukat pedig - sziikség esetén véglegesen és
helyreallithatatlanul - térolni kell;

i) elvarja, hogy a tervezett karbantartasok mértéke és gyakorisaga felel meg a gyartdi
eléirasoknak és ajanlasoknak, de minimum évente egyszer elvégzésre keriil;
j) elvérja, hogy a karbantartds minél hagyobb mértékben jaruljon hozz4 a kockazatok

(a miikddési szabalyok betartasival) csokkentéséhez, a helyes és rendszeres
karbantartottsag révén.

Tavoli karbantartas

A Jegyzd az EIR-vel kapcsolatban sajit mikodtetést elektronikus informacids
rendszereinél

¢ jovahagyja, nyomon koveti és ellenfrzi a tavoli karbantartsi és diagnosztikai
tevékenységeket;

e csak akkor engedélyezi a tavoli karbantartidsi és diagnosztikai eszkozok
haszndlatat, ha az 6sszhangban all az Informatikabiztonsigi Szabdlyzattal, és
dokumentédlva van az elektronikus informdciés rendszer Rendszerbiztonsdgi
tervében;

¢ hitelesitéseket alkalmaz a tdvoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;

» nyilvantartast vezet a tavoli karbantartési és diagnosztikai tevékenységekrdl;

o kotelezi a felhasznalokat, hogy lezirjdk a munkaszakaszt és a haldzati
kapcsolatokat, amikor a tvoli karbantartis befejezédik.

Karbantarté személyek

A Jegyz6 kialakit egy folyamatot a karbantartasi munkakhoz sziikséges hozzaférési
jogosultsagok kezelésére, és nyilvantartist vezet a hozzaférési jogosultsiggal rendelkezd
karbantarté szervezetekrol vagy személyekrsl. Ellendrizteti az EIR-en kiséret nélkiil
karbantartast végz6 személyek hozzaférési jogosultsigait, sziikség szerint kiséretet
rendel a karbantarték mellé. Kijeldli a Hivatalhoz tartozd és a kivant hozzaférési
jogosultsagokkal, valamint a megfelel6 miiszaki szakértelemmel rendelkezd személyeket
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arra, hogy feliigyeljék a sziikséges jogosultsigokkal nem rendelkezd személyek
karbantartasi tevékenységeit.

3.11 Adathordozdék védelme

Adathordozok védelme szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett Hivatalon belil kihirdeti az adathordozdk védelmével
kapcsolatos szabdlyokat.

A Hivatal az elektronikus informacidbiztonsiggal kapcsolatos egyéb adathordozdk
kezelése szabdlyokat egy kiilon dokumentumban (Adathordozdék védelme Szabdlyzat)
kezeli.

A Jegyz8 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti az adathordozdk védelmével kapcsolatos
szabalyokat, mely jelen Szabalyzat és az ahhoz kapcsolédo ellendrzések megvaldsitasat
segiti eld. A jegyz6 megkoveteli az adathorddzdnak mindsiil§ eszkozok (pl. floppy, CD, USB
eszkozok, kilsd merevlemezek, stb.) kezelésének a Hivatalban hasznélatos szabalyok
betartasat. {gy,

a) hozzajarul az adathordozék kezelésébél eredd kockazatok csikkentéséhez;

b) lehetSvé teszi valamennyi, a tevékenységet érintd adathordozék kezelésével
kapcsolatos fenyegets esemény azonositasat;

c) koénnyen tisztithat6, jol zarhaté szekrényben kell elhelyezni gy, hogy tirolas
koézben ne sériiljenek, karosodjanak, illetve rendelkezésre alljanak;

d) a jogosultsag és a gyors hozziférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni;

e) ahaszndlt adathozdozdkat a hasznalat utdn a tirolasi helyre kell visszatenni;

f) munkaidében a munkaasztalon, csak az aktualis adatfeldolgozashoz sziikséges
adathordozdk lehetnek;

g) adathordozét az arra nem jogosult személynek, csak a Jegyz8 utasitisara lehet
atadni.
Hozzaférés adathordozékhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A
rendszergazda bocséjtja rendelkezésre az adathordozdkat igény esetén meghatarozott
id6re. Ettdl az eljdrastol eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattarolét a taroldsra kijeldlt helyrdl vessziik ki és hasznalatot
kovetden oda is helyezzilk vissza. A munkaasztalokon csak a munkavégzéshez
hasznalatos adathordozdk lehetnek.

Az adattaroldkat minden fethasznalonak kotelessége rendeltetésszertien hasznalni. A
Hivatal adathordozdin c¢sak munkavégzéshez sziikséges adatok tarolhatok.

A felhasznal6k sajit tulajdonii adathordozdikat az informatikai halézatra csak
virussziirés utan csatlakoztathatjak.
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Adathordozék térlése

A meghibdsodott, tovabbi felhasznaldsra alkalmatlan adathordozékat a
rendszergazdanak fizikai roncsoldssal kell megsemmisiteni.

Az adathordozdkat selejtezés vagy az Wjrafelhasznéalasra valé kibocsitds eldtt a
rendszergazdanak helyreallithatatlansdgot biztositd torlési technikdkkal és eljarasokkal
kell torslni, {gy védve az adatok bizalmassagat. A biztonsigos torlés eredményességét a
rendszergazdanak minden esetben ellendrizni kell. Azokat az adathordozdkat, amelyeket
nem lehet biztonsagosan térolni, tilos Gjrafelhasznalni, azokat meg kell semmisiteni.

Adathordozdk hasznilata

A Jegyzd engedélyezi az adathordozdk hasznilatat, és dokumentdlja az egyes
adathordozé tipusokhoz valé hozziférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, idGtartamat. Alapesetben megtiltja a hordozhaté adattarold
eszkozok hasznalatat a Hivatali EIR-ekben, ha azoknak nincs azonosithatd, vagy
engedélyezett tulajdonosa.

3.12 Fizikai és kornyezeti védelem

Fizikai kornyezet védelme szabilyzat és eljardsrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon belill kihirdeti a fizikai védelemmel kapcsolatos
szabalyokat, mely jelen Szabalyzat és az ahhoz kapcsol6do ellendrzések megvaldsitasat
segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos egyéb fizikai biztonsagi
szabdlyokat egy kiilon dokumentumban (Fizikai védelem Szabdlyzat) kezeli.

Alapvetd normak, iizemeltetési szabalyok

A felhasznalok kotelesek betartani a Jegyz6 altal meghatarozott fizikai védelmi
intézkedéseket, Onhatalmiilag nem valtoztathatjdk meg az eszkozok elhelyezését,
valamint kotelesek a napi munkavégzés sordn az alabbi alapvetd viselkedési normakkal
Osszhangban kezelni az informatikai eszkozoket, illetve adathordozodkat.

A Hivatal épiileteinek minden oldalrdl zarhat6é hatarfeliilettel kell rendelkeznie.
Minden munkatars koteles ellenérizni a feliigyelete alatt 4ll6 Hivatali helyiség
nyflaszardoinak megfeleld miikodését, zarhatdsdgat. Rendellenesen miikods, nem zarhaté
nyilaszardé javitdsardl haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni kiteles
a hibat észleld vagy arrol értesiilé munkatars a Jegyzo felé.

A Hivatal épiileteinek lgyfelek, illetve latogaték szdmdira biztositott bejaratain,
valamint az figyfelek és latogatdk szdmara nyitott tertiletein és az ligyintézésre haszndlt,
az ligyintéz6 munkatars altal feliigyelt helyiségein kiviil minden mas be- és kilépésre
alkalmas nyilaszarét hasznalaton kivill, nyitvatartasi id6ben is zart allapotban kell tartani.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellendrzésének biztositasa
érdekében a Hivatal Ggyintézésre hasznalt helyiségeiben ligyfelek, tovibba a Hivatal
egyéb, ligyfelek eldl elzart teriileteire - koztilk a Hivatal altal hasznalt informacids
rendszerek elemeinek helyt adé helyiségeiben - a latogatdk és munkavégzés céljabol a
Hivatallal munkavégzésre iranyulé szerzddéses jogviszonyban Aall6 személyek (pl.:
iizemeltetd, karbantartd stb.) kizardlag feliigyelet mellett tartézkodhatnak. A feltigyelet
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biztositdsa ligyfél esetében az ligyében eljaré iigyintézod, latogatd és szerzddéses partner
esetében a Jegyzd altal ezzel megbizott munkavillalé feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a
latogatok szamara, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell régziteni.
A belépési naplé vezetésére vonatkozd Kkotelezettség betartisit a Jegyzd jogosult
ellenfrizni.

A szerverszoba, illetve az informatikai eszkozoket tartalmazé iroddk a "D”
tlizveszélyességi osztalyba tartoznak, amely mérsékelt tlizveszélyes iizemet jelent. A
szerverszobara vonatkoz6 tlizvédelem feladatait, sajatos eléirasait ,4 Hivatal tiizvédelmi
Szabdlyzata " tartalmazza.

Vagyonvédelem, fizikai biztonsag

» aszerverszobat, irod4kat biztonsagi zarakkal kell felszerelni;

« aszerverszobdba valé be- és kilépés rendjét szabalyozni kell;

» aszerverszoba kulcsat a rendszergazda tirolja, onnan csak az arra feljogositottak
vehetik fel;

¢ munkaiddn til az iroddkban, illetve a szerverszobaban csak engedéllyel lehet
tartézkodni;

e a szerverszobdba torténd illetéktelen behatolds tényét a Jegyzdnek azonnal
jelenteni kell;

¢ az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak a kijeldlt
koztisztviseldk, illetve alkalmazottak hasznalhatjak;

e aszamitastechnikai eszkdzok rendeltetésszeri miikodéséért a felhasznalé felelbs.

Altal4nos informatikai védelem

e A szerverszobaban a rendszergazda, valamint az informatikai rendszer
lizemeltetését végzd gazdalkodd szervezet munkatdrsan kivil mas nem
tartdzkodhat. Mas személyek benntartdzkodasat a Jegyzd engedélyezheti.

o Hivatali iddn kivill az ajtokat zarva kell tartani. A szerverszoba kulcsat a
rendszergazda térolja, onnan csak az arra feljogositottak vehetik fel. Munkaidén
kiviil idegen személy csak feliigyelet mellett tartdzkodhat a gépteremben. A
szerverszoba dramtalanitisiért a rendszergazda felelds.

* Az irodidkban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit
kell meg6rizni. A szerverszobai rend megtartdsdért és a biztonsigos miiszaki
uzemeltetésért a rendszergazda felelds.

» A szerverszobaba ételt, italt bevinni és ott elfogyasztani szigorian TILOS!

e Aszerverszobiba ég6 cigarettival belépni és ott dohanyozni, valamint tizet okozé
tevékenységet folytatni szigorian TILOS!

= A szerverszoba takaritasat csak a rendszergazda feliigyelete mellett, legalabb
havonta egyszer, a kijel6lt személyek végezhetik.

e A berendezések belsejébe nyulni TILOS! Barmilyen, nem a gépkezeléssel
Osszefiiggh beavatkozast csak a rendszergazda és a szervizek szakemberei
végezhetnek.
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A szamitogépeket csak rendeltetésszeriien és az litemezett munkdak elvégzésére
lehet hasznélni. Tilos a szamitégépeken jatszani, illetve az informatikai rendszer
biztonsagat veszélyeztetd tevékenységet végezni.

Adathordozdkat csak a rendszergazda engedélyével lehet be- és kivinni a
szerverszobabdl.

Az elektromos halézatba mds - nem a rendszerekhez, illetve azok kiszolgalasihoz
tartoz6 - berendezéseket csatlakoztatni nem lehet.

A szamitégép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben
ki kell elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes
hasznalatot, a szakszerfiséget, a vonatkozd érintésvédelmi szabalyokat és az
esztétikai kovetelményeket.

Nem végezhetd olyan javitas, szerelés, atalakitds vagy barmely beavatkozas, amely
nem elégiti ki a balesetvédelmi el6irasokat. A fenti rendelkezések megsértése
esetén az elkdvetdvel szemben az adatvédelmi felelds fegyelmi felel§sségre vonast
kezdeményezhet.

Védelmi elbirasok

A szamitogépeket csak inditdjelszdval lehessen elinditani, az indité jelszot 30
naponta meg kell valtoztatni; induldskor minden esetben virus-ellendrzd
programot kell elinditani.

A feldolgozashoz sziikséges programok elinditasihoz és az adatok hozzaféréséhez
jelszovédelem kell.

Az egyes szakégi rendszerek felhasznildi csak jelszavas azonositist kivetden
léphetnek be a rendszerbe. A felhasznal6i névnek és a jelszénak minden esetben
egyedinek kell lennie.

Minden esetben a jelszavaknak kiilonbozniiik kell.

A bizalmas adatilloményokat és dokumentumokat titkositani kell, a titkosits
végezhetd az adott szoftverrel vagy kiils6 programmal is.

A médositasokrdl napi mentést kell késziteni, ezeket a heti mentésekig kell
meg0rizni.

A teljes anyagrol heti mentést kell késziteni.

A teljes anyagrdl a targyévet kovetd év elsé munkanapjan mentést kell végezni és
azt meg kell 6rizni. Ezeket a torvényekben meghatarozott ideig kell megérizni (pl.
ad6tdrvény, tarsadalombiztositasi torvény, szdmviteli térvény).

A felhasznéalt programokrdl biztonsigi mdsolatot kell késziteni, és azokat az
eredeti példanytol kiiln, az épiileten kivill, egy tiizbiztos helyen kell tarolni.

Felhasznalékra vonatkoz6 szabilyok

Felhaszndlé lehet a Hivatal képviselSje, a Hivatal dolgozdja (egyéb jogviszony
keretében foglalkoztatott), illetve egyéb személy, aki felhasznaloi jogot kért és kapott. A
felhaszndldi jogosultsag teljes egészében csak a Szabalyzatban meghatarozott esetekben
vonhaté meg, az alapszolgaltatasokon tiil igénybe venni kivint egyéb szolgaltatasokhoz
felhasznaldi jogot kell kérniiik a rendszergazdatdl, a Jegyz6 engedélyével. Egyéb személy
felhasznaldi jogot csak Jegyzd engedélyével szerezhet,
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Altalanos felhasznaléi szabalyok

A Hivatal tulajdonaban vagy hasznalatdban levd szdmitégépes infrastruktira
felhasznéldja kdteles munkéjat a Szabalyzat szerint végezni.

A felhasznal6 a szamitégépes infrastruktirat koteles rendeltetésének megfelelen
hasznélni. igy tilos kiilondsen: mas felhasznalok tevékenységének zavarasa,
illetéktelen jogosultsagok és adatok megszerzése, a szoftverek és a hardver elemek
megrongalasa, mitkoddképességiik veszélyeztetése.

A felhasznélé koteles egytttmiikodni a rendszergazdaval, koteles figyelembe venni
a megfelels lizemelés érdekében tett javaslatokat.

A Szabdlyzat el6irasainak az egyéb, a felhasznalé éltali vétkes megszegése esetén
a felhasznalasbdl torténd kizarast vonhatja maga utdn.

A Hivatal épiiletén kiviil

Az aldbbi szabalyok érvényesek minden olyan helyiségre, ami nem a Hivatal
hasznalataban, feliigyeletében van. Igy tipikusan ilyenek példaul az alabbiak:

felhasznald lakasa;

kozosségi kozlekedés;

kozdsségi helyek (pl. étterem, kavézo)
egyéb kozterilet (pl. utca).

Azilyen jellegli kdrnyezetben az alabbi szabalyok betartasaval lehet Hivatali tulajdont
informatikai eszkozt tarolni, hasznalni:

Utcan, tdmegkozlekedési eszkdzon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezd informatikai eszkodzt - kiilénds tekintettel az adathordozdékra - nem
szabad feliigyelet nélkiil hagyni.

Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb
hordozhaté eszkozt felligyelet nélkiil hagyni.

Laptopon, hordozhatd eszkozokon, hordozhatd adathordozén a feltétlen
szlikséges minimumra korlatozzuk az érzékeny adatok tiroldsat, ahol adottak
ennek a technikai feltételei.

Az érzékeny adatokat titkositva tiroljuk (ennek egy tipikus médja, haa

laptopokon kialakitasra keriil egy titkositott particié az érzékeny adatok
tarolasara).

Tiszta asztal tiszta képernyd politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatian felhasznélasa ellen minden
belépésre jogosultnak fel kell Iépnie. Igy,

kotelesek az dltaluk kezelt adathordozékat csak a hasznalat ideje alatt maguknal
tartani;

kételesek a papir alapd adathordozék kezelése sordn az iratkezelési Szabalyzat
elbirasait betartani;

a résziikre kiadott biztonsagi eszkozoket a hatdlyos szabalyozasok szellemében,
mas személyek részére nem adhatjik at;
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= kotelesek az informatika eszkdzrdl kijelentkezni vagy azt zarolni minden esetben,
ha a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai
eszkoz feliigyelet nélkil marad;

e kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak
érdekben, hogy az ellendrizetleniil ne férjen hozza informatikai eszkozhoz vagy
egyéb adathordozéhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez alél a szabaly aldl a Jegyz6 személyre, eszkdzre, munkafolyamatra
vonatkozo felmentést adhat, ha ez szakmailag indokolt.

« a Hivatal épiiletén beliil, Hivatali informatikai eszkozt harmadik személynek csak
indokolt esetben lehet atadni (pl. laptop, eldadas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

e Az igyfelek, illetve latogatdk altal lathaté teriileten az ligyintézés idStartama alatt
a papir alapu adathordozok kezelése soran kizardlag az aktudlis iigyhoz
sziikséges iratok lehetnek elol.

¢ kizardlag az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva a képernydn (amennyiben az iigyfél ralat a képernydre).

Szamitégépek, szerverek védelme

Elemi csapas (vagy mdas ok} esetén a szamitdgépekben vagy szerverekben
bekdvetkezett részleges vagy teljes kdrosodaskor az aldbbiakat kell siirgsen és
maradéktalanul elvégezni:

« menteni a még hasznalhaté fizikai és logikai eszkdzoket
* biztonsagi mentésekbdl, hattértarakrol a megsériilt adatok visszadllitasa

¢ archivalt anyagok (ill. tartalék eszk6zo6k) hasznalatdval folytatni kell a feldolgozést

Hardver védelem

A berendezések hibatlan és lizemszerdl miikodését biztositani kell. A miikodési
biztonsadg megdvasat jelenti a szlikséges alkatrészek beszerzése, tartalékoldsa. Az
lizemeltetést, karbantartast és szervizelést a rendszergazda végzi. Informéacids eszkoz
megbontasat (kivéve garancia) csak a rendszergazda végezheti el. A munkik
szervezésérnél figyelembe kell venni

= agyart) elbirasait, ajanlasait;

» masok és a sajat tapasztalatot.

Az alkalmatlan adathordozékat fizikai roncsoldssal haszndlhatatlannd kell tenni.
Bizalmas adatokat, felhaszndldi és rendszerprogramokat tartalmazé adattarol6krol torlé
program segitségével kell az adatokat t6rolni, vagy fizikailag kell megsemmisfteni az
adathordozot. A selejtezést a Selejtezési Szabdlyzatnak és a Hivatali Iratkezelési
Szabilyzatnak megfeleléen kell lefolytatni. Az adathordozékat a Leltdrozdsi
Szabdlyzatnak megfelel6en kell leltarozni.

Informatikai feldolgozas folyamatanak védelme
Az adatrogzités védelme:

= adatbevitel hibatian allapoti eszk6zon torténhet
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= csak tesztelt, leltarban lév6 adathordozéra lehet adatokat mésolni, rogziteni

» ajogosultsigok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozza
a kezelt adatokhoz

e azadatok bevitelénél elv, hogy azonos allomany rogzitését és ellendrzését ugyanaz
a személy nem végezheti

o az adatrogzitési dokumentumok:

o adatrogzitési utaistasok
ellendrzési utasitasok
programok kezelési utasitasai

megdrzési és archivdlasi utasitéas

o 0O O O

kezelési és karbantartasi utasitisok

Kozponti gépek védelme

Sziinetmentes aramforrast kell haszndlni, amely megvédi az informaciés eszkozt a
feszilltségingadozasoktol, adatvesztéstdl egy dramkimaradds esetén. A kdzponti gépek
hattértarairdl folyamatosan biztonsagi mentést kell végezni. Az alkalmazott héldzati
operdcids rendszer adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva
kell alkalmazni.

Munkaallomasok gépeinek védelme

Kills6 helyrdl hozott, kapott adatokat a hasznalat el6tt egy arra alkalmas (haldzatrol
levélasztott) gépen, a rendszergazda 4ltal, virusellenérzé programmal kell ellendrizni. Uj
rendszerek hasznalata eldtt, szlikség szerint adaptalni kell és tesztadatokkal ellenérizni
kell a miikodésiiket.

A halézati elemeket és vezetékeket, csatlakozokat és egyéb Aatviteli elemeket
mindennemti sériiléstdl Gvni kell, Ezek illetéktelen megbontasa tilos.

A Hivatal azon helyiségeibe, ahol informdciés rendszerek (pl. szerverek, adatmentések,
telefonk6zpontok, stb.) vagy rendszerelemek (pl. szamitogépek) talalhatok, vagy ahonnan
barmilyen jellegli hozziférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetleniil csak az arra jogosultak léphetnek be, meghatirozott szabalyok szerint.

A szabélyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon
latogathatd vagy igénybe vehetd helyiségeire.

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kozvetleniil vagy kozvetett modon
hozzaférést biztositd halézati végpont vagy egyéb informatikai eszkoz esetében
gondoskodni kell az adott eszkdz tipusanak megfelel hozzaférésvédelem kialakitasarol
(pl.: halézati végpont letiltasa, fizikai csatlakozasinak megsziintetése a kozponti haldzati
elosztén, nyomtaté vagy multifunkciés berendezés kizdrdlag azonositist kovetden
torténd hasznalatdnak kikényszeritése, beallitisa jelszavas vagy PIN kdédos védelem
alkalmazésaval, sth.). Amennyiben a hozzaférésvédelem nem alakithaté ki, a Hivatal a
végpont fizikai megsziintetésérdl, illetve az eszkoz zart teriletre torténd athelyezésérsl
koteles gondoskodni.
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A Hivatal Szervezeti és Miikidési Szabdlyzatdban meghatirozott nyitvatartasi
(ligyfélfogadasi) id6n beliil a Hivatal minden épuletének iigyfelek és latogaték szdmara
nyitott teriileteire (pl.: tigyfélvaro, folyoso stb.) barki szabadon beléphet.

A Hivatal ligyintézésre hasznalt helyiségeibe, irodaiba az tigyfelek tigyintézési célbél az
iigyintézésben eljaré munkatars engedélyét kovetden; ezen helyiségekbe, tovabba a
Hivatal egyéb, igyfelek el6l elzart teriileteire, koztiik a Hivatal ltal hasznalt EIR-ek
elemeinek helyt add helyiségekbe a latogaték és munkavégzés céljabdl a Hivatallal
munkavégzésre irdnyulé szerzddéses jogviszonyban allo személyek (pl.: lizemeltetd,
karbantartd, sth.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyzd &ltal meghizott
munkavallal6 engedélyével Iéphetnek be,

Nyitvatartasi idén kiviil a Hivatal épiileteiben tigyfé], litogaté vagy a Hivatal szdmara
munkat végzd, szerzddott partner kizdrdlag a Jegyzd erre vonatkozé kiilén irasos -
rendkivilli, indokolt esetben szdbeli - engedélyével, s az altala e feladattal meghizott
munkavallalé felligyelete mellett tartézkodhat. A nyitvatartasi idén kiviil térténg belépési
igényrdl - vészhelyzet, példaul tiizeset kivételével - a Jegyz8t minden esetben el6zetesen
tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus
védelem elemeit (zarhatd nyildszdrdk, riaszté rendszer stb.) rendeltetésiiknek és a jelen
fejezetben meghatarozott szabdlyoknak megfelelGen hasznalja.

Tilos a védelmi eszkozok funkcionalitdsdnak megvaltoztatdsa, mint példaul:

* az automatikusan zarédé6, illetve a folyamatosan zart llapotban tartandé
nyilaszarok kitimasztasa;

e az elektronikus védelmi rendszerek érzékel§inek (pl: mozgéasérzékeld szenzor)
letakarasa, poziciéjanak megviltoztatisa (pl: elforgatisa) vagy leszerelése,
meghontasa.

A zarhato6 helyiségeket azok elhagyasat kovetSen minden alkalommal zért allapotba
kell helyezni.

Minden munkatrs kételes azonnal jelezni a Jegyz6 felé, ha a védelmi rendszerek
miikddésében rendellenességet vagy hibat észlel.

Orzés, védelem szempontjai

= A Hivatal tdrekszik az ,él6 ers 6rzés” megvaldsitdsira, Ha ez megvaldsul, akkor
Szabdlyzatban rogzitjiik az drszolgdlat miikddési rendjét, az incidenskezelés
folyamatat.

' Az EIR-t is futtaté helységeibe a bejutis ellenfrzétten tdrténik, az oda
beosztottakon és ligyintézés miatt jelenlévikan kiviil (pl. vendégek, karbantartok
stb.) nyilvantartast vezetiink.

* A Hivatal a lehetdségeihez képest kialakit az objektum védelme érdekében
behatolas védelmi-, tlizjelzd- és szilkség szerint video-megfigyelé rendszert. A
biztons4gi rendszerek adatait archivaljuk, akir tobb hénapra visszamendleg
megoérizve a hazai jogszabalyokat figyelembe véve,

= Foldszinti ablakokon lehetfség szerint vasrdcsokkal védekeziink az illetéktelen
behatolastdl. Az informatikabiztonsagi felel§s rendszeresen (évente) ellenérzést
hajt végre, az eredményt a Hivatal jegyz6konyvben rogziti, mely része, kiegészitése
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a Cselekvési tervnek. A Hivatal a jegyz6konyvet az EIR Szolgdltatdsi szerzédésben
megjeldlt fél kérésére, illetve a Hatdsag felszdlitisara betekintésre adja 4t.

A fizikai belépési engedélyek

A Jegyz6 megkoveteli, hogy az informdéciés rendszereinek helyt adé helyiségeibe valé
belépésre jogosult Hivatali munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre
iranyulé szerzddéses jogviszonyban all6 személyek listdjanak elkészitésérsl és
kezelésérdl, valamint naprakész allapotban tartasarél a Jegyz6 gondoskodjon. A Jegyzd
altal jovahagyott lista frasos belépési engedélynek mindsiil.

A Jegyzd

a) osszedllitja, jovahagyja és kezeli az elektronikus informacids rendszereknek helyt
adé létesitményekbe belépésre jogosultak list4jat;

b) rendszeresen feliilvizsgélja a belépésre jogosult személyek listajat;

c) eltavolitja a belépésre jogosult személyek listdjarol azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti listdban szerepldk esetleges visszavonasarél

A fizikai belépés ellendrzése
Alegyzd

a) megkdveteli, hogy kizardlag a Hivatal altal meghatdrozott be-, és kilépési pontokon
legyen biztositva a belépésre jogosultak szimadra a fizikai belépés;

b) megkoveteli, hogy ellendrzés alatt legyenek tartva a létesitményen beliili,
belépésre jogosultak altal elérhet6 helyiségek;

c} gondoskodik a létesitmény informdacios eszkdzeinek helyt ad6 1étesitményeibe,
eseti jelleggel belépdk kiséretérél és figyelemmel koveti a tevékenységiiket;

d) megévja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférést ellendrzé
eszkozoket;

e) meghatarozott rendszerességgel véltoztatja meg a hozziférési kodokat és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalodik,
vagy az adott személy elveszti a belépési jogosultsagat;

f) felhivja a Hivatal tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténd adatfeldolgozds biztonsaga érdekében
megakaddlyozza az informatikai eszkozokhoz torténd jogosulatlan fizikai hozzaférést,
illetve biztositja az eszkdz6k megbizhaté miikidéséhez sziikséges kdrnyezeti feltételeket
(pl. hémérséklet, paratartalom).

A Jegyz6 feleléssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az
informatikai eszkdzok elhelyezése soran a helyi adottsigokat figyelembe véve
elfogadhaté szintre csokkentse az informatikai eszkozék jogosulatlan fizikai
hozzaférésébdl ered6 kockazatokat, a lehetSségekhez képest legoptimalisabb mdédon
biztositottak legyenek az egyes informatikai rendszerek megbizhaté miikédéséhez
sziikséges kornyezeti és infrastrukturdlis kérilmények.
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A fizikai hozzaférések feliigyelete

A Jegyz jogosultsaghoz koti és ellendrzi az EIR-vel kapcsolatban sajat miikddtetésii
elektronikus informéaciés rendszereknek helyt adé létesitményekbe tortént fizikai
hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és sziikség
esetén reagaljon arra.

Latogatdi hozzaférési naplok

Az irodahelyiségekben harmadik személy nem tartozkodhat feliigyelet nélkiil, az iires
iroddkat be kell zarni, annak érdekben, hogy ellendrizetleniil senki ne férjen hozza
informatikai eszk6zhoz vagy egyéb adathordozdhoz.

Az irodahelyiségben a latogatéért a felhaszndlé felelGsséggel tartozik. Amennyiben
nem biztosithaté a latogatd feliigyelete, akkor a latogaték adatait rogziteni kell. Igy a
belépési nyilvantartas tartalmazza a latogat6 személy

* nevét és a képviselt szervezetet,

* alatogato alafrasat,

* az azonositas modjat,

s abelépés daitumat,

e abelépés és a tAvozas idGpontjait,

* alatogatas céljat,

« valamint a felkeresett személyek nevét és szervezeti egységét.

Vészvilagitas

A Hivatal a jogszabalyoknak megfeleléen alkalmaz és karbantart egy automatikus
vészvilagitasi rendszert a létesitményben, amely dramsziinet esetén aktivalddik, és
megvilagitja a vészkijaratokat és a menekiilési atvonalakat.

Tiizvédelem

A Jegyzé az EIR-vel kapcsolatban sajat miikodtetésii elektronikus informéacids
rendszerei szdmdra - amennyiben azt arra alkalmas, elkiilonitett helységben
(szerverszoba) miikodteti - fiiggetlen aramellatassal tamogatott tiiz és/vagy fiistészleld,
az informatikai eszkozokhoz megfelel és a vonatkozo rendeleteknek megfeleld tiizelfojté
berendezéseket alkalmaz és tartat karban,

Kérnyezeti védelmi intézkedések

A Jegyz6, megkoveteli, hogy a sajat miikodtetésii elektronikus informacios rendszerei
szdmdra - amennyiben azt arra alkalmas, elkiilonitett helységben (szerverszoba)
miikddteti - meghatarozott, biztonsagos szinten tartja a h6mérsékletet, a paratartalmat,
a légnyomast és feliigyeli azt.

Viz-, és mis, csdvezetéken szallitott anyag okozta kar elleni védelem

A Jegyz6 az EIR-vel kapcsolatban sajat mikodtetés(i elektronikus informacios
rendszereinél megkoveteli, hogy az elektronikus informaciés rendszer optimalis és
célszer kialakitassal védjék a cs6vezeték rongalédasbél szarmazo karokkal szemben,
biztositva, hogy a féelzard szelepek hozzaférhetbek, és megfeleléen miikddnek, valamint
a kulcsszemélyek szamara ismertek legyenek.
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Be- és kiszallitds

A Jegyz6 mindig engedélyezi, vagy tiltja, tovabba figyelteti és ellendrizteti a
létesitménybe bevitt, onnan Kivitt az EIR-vel kapcsolatban sajat miikodtetést
elektronikus informacids rendszerelemeket, és nyilvantartast vezettet ezekrdl.

A be- és kiszillitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
irdnyulé szerz6déses jogviszonyban allo személy feliigyeletével meghizott munkatars
esetében is engedélyhez koti, szakmai ellenfrzésében sziikség szerint kézremikadik az
IT lizemeltetd, rendszergazda.

3.13 Tervezés

Biztonsagtervezési szabilyzat és eljiarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett Hivatalon beliil kihirdeti a tervezéssel kapcsolatos szabalyokat, mely
jelen Szabalyzat és az ahhoz kapcsolddd ellen6rzések megvaldsitasat segiti eld.

Rendszerbiztonsigi terv

A Rendszerbiztonsdgi terv a meghatarozott hatékoéron beliili EIR-re és annak
rendszerelemeire terjed ki, és tartalmazza a rendszer biztonsagi kovetelményeinek
attekintését, valamint a kovetelmények teljesitéséhez kivilasztott intézkedéseket. A
Jegyz6 a sajat mikodtetési elektronikus informdaciés rendszereihez jelen
dokumentumban rendszerbiztonsagi tervet készit, amely

a) oOsszhangban dll a Biztonsdgtervezési Eljdrdsrenddel, valamint igazodik a Hivatal
felépitéséhez és architektiirdjahoz;
b) meghatarozza az elektronikus informacidés rendszer hatdkorét, alapfeladatait

(biztositand6 szolgaltatasait és azok elvart szolgéltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkcioit;

c) meghatdrozza az elektronikus informaciés rendszer és az altala kezelt adatok
jogszabdly szerinti biztonsagi osztalyat;

d) meghatdrozza az elektronikus informacids rendszer miikddési koriilményeit és
maés elektronikus informaciés rendszerekkel valé kapcsolatait;

e) avonatkozd rendszerdokumentacié keretébe foglalja az elektronikus informaciés
rendszer biztonsagi kovetelményeit (naplézas, mentés és helyredllitas,
iizletmenet-folytonossag);

f) meghatarozza a kovetelményeknek megfelelt aktuilis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehajtja a jogszabdly szerinti biztonsagi
feladatokat;

g) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

h) bels6 szabalyozisaban, vagy a rendszerbiztonsigi tervben meghatarozott
gyakorisaggal fellilvizsgalja az  elektronikus  informaciés rendszer
rendszerbiztonsagi tervét;
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i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy
annak iizemeltetési kornyezetében tortént valtozdsok, és a terv végrehajtisa vagy
a védelmi intézkedések értékelése soran feltirt problémak esetén;

j) elvégzia sziikséges belsd egyeztetéseket;

k) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmdra ne
legyen megismerhet6, médosithato.

Viselkedési szabalyok

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint a Hivatalon belil kihirdeti az EIR-hez hozziférési jogosultsaggal rendelkezd
személyekkel, felhasznalokkal szembeni viselkedési szabalyokat, elvarasokat.

A hozzaférési megallapodasok egyéb tipusai kozé tartoznak a titoktartasi
megallapodésok, az dsszeférhetetlenségi megallapoddsok és az elfogadhaté hasznilati
megallapodasok. A Hivatal gondoskodik arrél, hogy a viselkedési szabalyok kordbbi
valtozatdit megismerd személyek elolvassdk és ujra dokumentalt nyilatkozattételt
tegyenek a viselkedési szabalyok elfogaddsarol, azok feliilvizsgélata vagy frissitése esetén.

Viselkedési szabalyok - Kozosségi média és kiils6 webhelyek, alkalmazasok
hasznalatira vonatkozé korlatozisok

A viselkedési szabalyoknak ki kell terjednitik a kozdsségi média, a kdzdsségi halézatok
és a kiilsé webhelyek/alkalmazasok haszndlatira vonatkozé korlatozdsokra. Abban az
esethen, ha egy Hivatalhoz kothetd személy ezeket haszndlja hivatalos feladatinak
ellitasdra vagy hivatalos lgyek intézésére, a kozosségi médiaval és a kozdsségi
halézatokkal kapcsolatos héldzati tizenetviltasban Hivatali informdacidk vesznek részt,
mert az adott személy(ek) a kozosségi médidhoz és a webhelyekhez a Hivatali EIR-en
keresztiil fér(nek) hozza.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informéciék nyilvanos internetes oldalakon valé
illegdlis kozzététele

b) tiltosak az Engedélyezési és jogosultsdgi Szabdlyzatban meghatarozott, interneten
megvaldsuld tevékenységeket (pl.: chat, fijlcsere, nem szakmai letdltések, tiltott
oldalak, nem kivant levelez6listak, ,sotét web” sth.) végezni

c) a Hivatal a gépeken nem korlatozza a kozosségi oldalak hasznalatat, tiltja
magéanpostafi6k elérését, és mds, a Hivataltol idegen tevékenységet

d) tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan
anyagokat, melyek kozizlést, vagy torvényt sértenek, mint példaul:
e Dbetiltott filmeket, publikacidkat;
e szamitogépes jatékot;
e pornografiat, pedofiliat, erészakot hirdetd cikkeket, publikiciékat;
* megbotrankoztatd, a j {zlés hatdrait sértd anyagokat;

e gytildletkeltésre alkalmas, vagy valldsi és kisebbségi érzelmeket sért6
anyagokat.
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A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy killon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Alegyz0 a 2011.évi CXII tv. (info tv) alapjan szabalyozza, illetve korlatozza az internet-
és email haszndlatot. Az internet és az IT rendszer kizarélag a Hivatalai munkat segiti,
tehat kizdrdlag munkahelyi célra engedi haszndlni azokat. A rendszergazda (ill. erre
feljogositott, meghizott személy) jogosult ellendrizni az internet hasznalatat, hogy
betartottdk-e a tiltdsra vonatkoz6 szabdalyokat, valamint a halézati kommunikaciét,
Hivatali levelezést az egyes IT eszkozok jogos és szakszerti hasznélatat. Ezt kovetGen, a
munkaltaténak joga van barmikor ellendrizni a dolgozdkat. Illyenkor a magancélbél
megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a tdjékoztatds ellenére a
munkavallald magancéli oldalakat is megnyit, akkor a honlap letdltésével mar
hozzajarulasat is adja az adatok kezeléséhez.

Az e-mailek ellenérzése

A szabdlyozés célja, hogy biztositsik az elektronikus levelezés zavartalansigit
valamint védjék a Hivatal érdekeit. Minden felhaszndlénak lehet8sége van felhasznaloi
nev@hivatal.hu cim{l postafidkot igényelni, és ezt kizarélagosan Hivatali célra hasznalni.
A Hivatal e szabdlyokra figyelemmel monitorozhatja a halézatbdl kiildétt, illetve fogadott
levelek tartalmat az adatvédelmi szabalyok és ajanlasok figyelembevételével.

a) A Hivatal halézatin keresztill kiildott vagy fogadott leveleken kézpontilag virus-
és kémprogram ellendrzés torténik, ami kiillonbdz6 védelmi és sziiré funkciokkal
egésziil ki.

b) AHivatal halézatdn keresztiil kildott levelek kidzpontilag spam ellendrzésen esnek
at,

Alapelvek

e A levelek nem tartalmazhatnak a hatdlyos magyar jogszabélyokba iitkozé
tartalmat.

¢ A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.

* Alevelezés nem veszélyeztetheti a hdldzati infrastruktira miikodését.

Szabdlyok

¢ Tilos kéretlen leveleket, hirdetéseket, kor e-maileket kiildeni,

¢ Tilos kdr e-maileket, rekldm anyagokat tovabb kiildeni.

* Tilos az e-mail cfmet olyan kereskedelmi listara feltenni, amelyrél a Hivatali
levelezd rendszert e-mail szeméttel (spam) terhelhetik meg.

* Tilos a Hivatali e-mail cim magénjellegfi felhasznéldsa.

 Tilos a Hivatali e-mail cimet barmely weboldalon regisztraciéhoz felhasznalni.

» Tilos ismeretlen vagy gyanisnak tiing felad6to! érkezett levelek mellékletének
megnyitasa, vagy tovabbitasa.

¢ Tilos nagy méretii file-okat e-mail-ben kiildeni mert ez tiilzott mértékben terheli a
halézatot vagy esetlegesen blokkolhatja postafiékjit. Az ilyen nagy méretii
(adatbiztonsagot nem sértd!) tartalmat publikus helyen kell elérhetévé tenni. Ha
tajékoztatas keretében a munkaltatd részletesen meghatdrozza azokat a cimeket,
ahonnan e-mail fogadhaté vagy kildhet§ és a levelezé rendszer magancéli
hasznalatat megtiltja, ezt kovetben a dolgozo telies levelezése ellendrizhetdvé
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valik. A Hivatal az ellenérzés soran betartja a jogviszonyban nem 4ll6 harmadik
személyek személyes adatainak védelmére vonatkozd jogait.

Az ellenérzések alakalmaval a dolgozdénak vagy altala megbizott képviselSjének joga
van jelen lenni, erre a munkaltaténak kell felhivnia a figyelmét.

Biztonsagi kovetelmények kivalasztasa

Az érintett Hivatal a rendszerbiztonsagi terv részeként meghatarozza a sziikséges
biztonsagi kovetelményeket az EIR szamdra. Ezek a kovetelmények adott jogszabalyok,
végrehajtasi rendeletek, irdnyelvek, Szabalyzatok, szabalyok, szabvanyok és Gtmutaték
ltal el6irtak, vagy olyan fenyegetéseket kezelhetnek, amelyek minden felhasznéléra
kozdsek.

Biztonsagi kovetelmények testre szabasa

A Hivatal testre szabja az igy kivdlasztott biztonsagi kovetelményeket.

3.14 Személyi biztonsag

Személyi biztonsagi szabalyzat és eljardsrendek

A Jegyz6 - amennyiben a Hivatali struktira indokolja - megfogalmazza és a Hivatalra
érvényes kovetelmények szerint dokumentilja, valamint a Hivatalon beliil kihirdeti az
EIR-hez hozzaférési jogosultsaggal rendelkezd személyekkel, felhasznaldkkal szembeni
személyi biztonsaggal kapcsolatos elvarasokat.

Az EIR rendszereket hasznal6 Hivatal Jegyzdjének a felel6ssége, hogy meghatirozza az
egyes, EIR szakrendszer munkakorokhoz tartozo felelésségeket és feladatokat.
Alkalmassag vizsgélattal kapcsolatos elvirdsok:

¢ A Hivatal humanpolitikai vezet6jének a feleléssége, hogy foglalkoztatds el6tt a
betoltendd EIR rendszerhez kapcsolédé munkakor kockdzataival ardnyos mértéki
megfelel6ségi vizsgilatot végezzen el a foglalkoztatni kivint munkatérs
vonatkozasaban.

» Akockazattal ardnyos mértékben mérlegeli a foglalkoztatni kivant személy egyéni
tulajdonsagait is (pl. megbizhatdsag, felelsségtudat, elkotelezettség,
terhelhetdség, koncentraloképesség stb.).

» Meggy6zodik arrol, hogy a foglalkoztatni kivant személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.

« A Hivatal vezetdjének felelssége, hogy személyek a munkavégzés kockazataival
aranyos mértékben Atvilagitasra keriiljenek.

* A humanpolitikai szakteriilet vezet&jének a feleldssége, hogy a foglalkoztatds
alkalmaval a Hivatal munkakéri lefrasban, a kockdzatokkal aranyosan rogzitse a
titoktartas kovetelményeit (EIR Titoktartdsi nyilatkozat) és a foglalkoztatis egyéb
kikotéseit.

e A jogi szakteriilet vezetdjének felelGssége, hogy a szerz6dé felek a szerzddésben
rogzitsék a kockazatokkal ardnyosan a titoktartis kovetelményeit és az
egylittmiikodés egyéb kikotéseit.

Munkakdérok biztonsagi szempontii besorolisa

Alegyzb
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¢ minden az EIR-vel kapcsolatban sajat miikodtetésii elektronikus informéciés
rendszerrel kapcsolatos Hivatali munkakort, vagy érintett Hivatalhoz kapcsol6d6
feladatot, biztonsagi szempontbél besorol. A besorolds alapja kétszint(:
Jogosultsagot adé (tenant adminisztrdtor) és végrehajté (user);

¢ sziikség szerint felméri a nemzetbiztonsagi ellendrzés ala esé munkakérdket és
feladatokat (ha vannak);

¢ rendszeresen felillvizsgalja és frissiti a munkakorok és feladatok biztonsag
szemponti besorolasat.

Személyek hattérellendrzése
A Jegyzo:

e az EIR-vel kapcsolatban a sajat miikodtetésti elektronikus informéacids
rendszerekhez valé hozzaférési jogosultsig megadasa el6tt ellenérzi, hogy az
érintett személy a besorolasnak megfeleld feltételekkel rendelkezik-e;

¢ a munkakérdket betdltd vagy feladatokat ellaté személyek tekintetében szilkség
szerint kezdeményezi a nemzetbiztonsagi szolgalatokrdl szdld torvényben
meghatarozott nemzetbiztonsagi ellendrzést (ha szlikséges);

¢ folyamatosan ellendrzi (az évenkénti feliilvizsgalatok alkalmdaval) e pont szerinti
feltételek fennallasat.

Személyek munkaviszonyinak megsziinése
A Jegyzd vagy erre jogosult megbizottja
a) megszinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

b) tijékoztatja a kilépdt az esetleg red vonatkozd, jogi uton is kikényszerithetd, a
jogviszony megsziinése utdn is fennalld kotelezettségekrol;

c) visszaveszi az érintett Hivatal elektronikus informacios rendszerével kapcsolatos,
tulajdonat képezd osszes eszkozt;

d) megtartja maganak a hozziférés lehet6ségét a Kilépd személy altal korabban
hasznalt, Kkezelt elektronikus informaciés rendszerekhez és a Hivatali
informaciokhoz;

e) az altala meghatirozott médon a jogviszony megsziinésérdl értesiti az altala
meghatarozott szerepkdroket betoltd, feladatokat ellat6 személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informacids rendszerrel, vagy
annak biztonsagaval kapcsolatos esetleges feladatainak ellitdsarél a jogviszony
megsziinését megeldzden gondoskodik;

g) a jogviszony megszilinésekor a jogviszonyt megsziintetd személy esetleges
elektronikus informaciés rendszert, illetve abban tarolt adatokat érintd,

elektronikus informacidbiztonsagi szabalyokat sért§ magatartisira megel6z6
intézkedéseket tesz.
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Az athelyezések, atiranyitdsok és kirendelések kezelése

Athelyezés esetén a Jegyz6 a jogosultsagot kiadéval egyiittm(ikodve gondoskodik a
munkavillalé meglévd jogosultsdgainak visszavonasardl, majd az 1j munkakornek
megfeleld 1j jogosultsagok igénylésérdl, biztositasardl.

Az 4j munka-, illetve feladatkér altal nem igényelt korabbi, meglévo fizikai és logikai
hozzaférések megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési
engedélyek médositasat vagy megsziintetését, tovibba az ahhoz nem sziikséges eszk6zok
visszavételét kovetden a Jegyzonek feladata gondoskodni arrdl, hogy a hasznalando, uj
rendszerek és azokhoz sziikséges jogosultsagok, hozziférések bedllitasa, valamint a
kapcsoloda fell:nasznéléi fidkok létrehozasa, mddositasa, illetve indokolt esetben torlése
megtdrténjen. Igy

= az EIR-vel kapcsolatban sajat miikodtetésii elektronikus informécids
rendszereknél sziikség esetén elvégzi a személyek ellendrzésére vonatkozd
eljarast;

¢ logikai és fizikai hozzaférést engedélyez az Ujonnan hasznalni kivint az EIR-vel
kapcsolatban sajat miikodtetésii elektronikus informécids rendszerekhez;

= szilkség esetén elvégzi az athelyezés miatt megvaltozott hozziférési engedélyek
modositasat vagy megsziintetését;

= ajogviszony valtozasardl széban és szilkség szerint irdsban (pl.: e-mail) értesiti az
EIR rendszereket hasznal szerepkoroket betolts, feladatokat ellaté személyeket.

Hozzaférési megallapodasok

Lasd 3.13 Tervezés - Viselkedési szabdlyok pontban.

Kiils6 személyekhez kapcsol6dé biztonsagi kévetelmények

AlJegyz6

« azEIR-rel kapcsolatban sajat miikodtetésti elektronikus informaciés rendszereinél
a kitls6 szervezettel kotott megallapodésban, szerzddésben megkoéveteli, hogy a
kiils6 szervezet hatirozza meg a Hivatallal kapcsolatos, az informaciébiztonsagot
érintd szerep- és felel6sségi koroket, koztiik a biztonsagi szerepkérdkre és
felelgsségekre vonatkozd elvarisokat is;

» szerz6déses kotelezettségként megkoveteli, hogy a szerzédd fél feleljen meg a
Jegyz6 és a vonatkozd rendeletek altal meghatdrozott személybiztonsagi
kovetelményeknek;

* a szerz6dd féltdl megkoveteli hogy dokumentilja a személybiztonsagi
kovetelményeket;

¢ eldirja, hogy ha a szerz6d6 félt6l olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informacids rendszeréhez kapcsolédd
hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kivill kiildjon irasos
(pl. e-mail) értesitést a Jegyzdnek;

» folyamatosan ellendrzi a szerzdd6 féltdl a személybiztonsigi kovetelményeknek
val6 megfelelését.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsigidnak gondatlan veszélyeztetése, az
informatikabiztonsagi szabalyok megsértése, illetve a felhaszndlé silyos mulasztisa
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esetén a Jegyzének feleldssége a sziikséges fegyelmi eljaras lefolytatisa. A Jegyzé a
fegyelmi eljaras meginditasardl koteles irasban értesiteni az érintettet és a vizsgalat
végrehajtasara vizsgalobiztost jelolhet ki. Az IBSZ hatalya ala tartozé szabalyok
megszegése esetén is a fegyelmi eljaras vizsgal6biztosa a Jegyz6. A vizsgilatba a Jegyz6
bevonhatja a rendszergazdat, az elektronikus informacids rendszer biztonsagaért felels
személyt és mas Kiils6 szakértoket.

A fegyelmi eljarast a vonatkozé jogszabdlyi rendelkezéseknek megfeleléen kell
lefolytatni.

A szakért6i jelentésrdl jegyzokonyv késziil, mely a fegyelmi eljaras jegyzékonyvének
része.

A jelentésnek tartalmaznia kelil
a biztonsigsértés iddpontjat,
« abiztonsagsértést elkdvets nevét és beosztasat,
» atevékenység altal kozvetleniil okozott kért,
« atevékenységgel kozvetve okozott vagy okozhatd kar becsiilt mértékét,
« afeleldsségre vonas javasolt médjat.

Amennyiben az informaciébiztonségi szabdlyokat nem a Hivatal személyi dllomanyaba
tartozé személy sérti meg, a Jegyzonek felelGssége érvényesiteni a vonatkozd
szerzGdésben meghatarozott és alkalmazhaté jogi és vagyoni kovetkezményeket, tovabba
az 6 feladata az egyéb jogi lépések lehetfségének vizsgdlata, sziikség esetén azok
alkalmazasa.

Ha az IBSZ megsértése kismértékii, vagy nem tekinthetd szandékosnak, akkor a
szabalysértdt irasban figyelmeztetheti a Jegyz6. A figyelmeztetés utdni ismételt
szabalyszegést szdndékosnak tekintendd. Kiilondsen stilyos esetben, illetve szandékossag
esetén a rendszergazdak a hasznalati jogot megvonhatjak és az IBSZ megsértdje a teljes
informaciés rendszerbdl kitilthat6, Ha sziikséges, a Jegyzd (vagy erre feljogositott
személy) fegyelmi eljarast, polgari jogi pert is indithat. Amennyiben az elkovetett
cselekmény a Biintetd Térvénykonyv szerint blincselekménynek mindsiil, a jegyzd
koteles a szabalyszegbvel szemben feljelentést tenni, és a rendelkezésre 4allé
bizonyitékokat az eljaré hat6sagok részére atadni.

Munkakéri leirasok

A Hivatal belefoglalia a biztonsagi szerepkoriket és felelésségeket a Hivatali
munkakori lefrasokba.

3.15 Kockazatkezelés

Kockizatkezelési szabalyzat és eljarasrendek

A Jegyzd megfogalmazza és a Hivatalra érvényes kivetelmények szerint dokumentélja,
valamint a Hivatalon beliil kihirdeti az EIR-rel kapcsolatos kockazatkezelési elvarasokat.

A Hivatal a kockazatkezeléssel kapcsolatos egyéb szabalyokat egy kiilon
dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.
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Biztonsagi osztilyba sorolas

A Jegyz0 az IBF-fel kozosen biztonsagi osztalyba sorolja az EIR-t. A rendszerbiztonsagi
terv részeként dokumentalja a biztonsagi osztalyba sorolds eredményeit, beleértve az azt
alatamasztd indoklast is.

Kockazatelemzés

A Jegyz6 az IBF-fel kozosen rendszerszinti kockizatelemzést végez, melyben
figyelembe veszi a fenyegetéseket, a sériilékenységeket, a karesemények
bekdvetkezésének valdszinliségét, valamint a Hivatal miikédésére és eszkozeire, az
egyénekre, és a nemzetre gyakorolt hatasokat. Dokumentiljadk a kockazatelemzés
eredményeit. 2 évenkénti gyakorisaggal frissiti a kockazatelemzést, vagy minden olyan
esetben, amikor jelentds valtozasok tdorténnek a rendszerben, annak miikédési
kornyezetében, vagy mas olyan kériilményekben, amelyek befolydsolhatjdk a rendszer
biztonsagi dllapotat.

Kockazatelemzés - Ellatasi lanc

A Jegyz6 az IBF-fel kiozosen a kockdzatkezelés keretében felméri az ellatasi lianc
kockazatait a meghatarozott EIR-ei, rendszerelemei és rendszerszolgaltatisai
vonatkozasaban.

Sérillékenységek ellendrzése

A Hivatal a kockazatértékelésekor ellendrzi az EIR sériilékenységeit, majd kijavitja a
valos sériilékenységeket a meghatdarozott valaszidén bellll, a kockazatkezelési
eljarasoknak megfeleléen. llyen tevékenységnek tekintend§ az NBSZ NKI, a jelentds
gyartok, valamint egyéb ipardgi szerepldk Aaltal publikdlt sériilékenységek
nyomonkdvetése, és a kiadott biztonsagi frissitések, valamint 4j szoftver- és firmware
verziok telepitése.

Sériilékenységmenedzsment - Sériilékenységi informéaciok fogadasa

A Hivatal térekszik arra, hogy l1étrehozzon egy, vagy tébb csatornat, amelyen keresztiil
fogadhatja a Hivatali EIR-ekben és rendszerelemekben taldthaté sériilékenységekrél
sz0l6 jelentéseket. Ez a csatorna lehet az NBSZ NKI Altal kiadott riasztisok,
figyelmeztetések.

Kockazatokra adott vilasz

A Hivatal a kockdzatmenedzsment szabalyokkal Gsszhangban reagal a biztonsagi
értékelések, ellendrzések és vizsgdlatok megéllapitisaira. A kockazat megfelel
indokldssal elfogadhatd, csokkenthetd, megoszthat6 vagy atadhaté, illetve
megsziintethetd.

Rendszerelemek kritikussiganak elemzése

A Jegyzd az IBF-el és rendszergazdaval egyitt azonositja a Hivatal miikodése
szempontjabél kritikus rendszerelemeket és funkciékat - a meghatirozott EIR-ekre,
rendszerelemekre vagy rendszerszolgiltatisokra vonatkozd kritikussigi elemzés
végrehajtisaval - a rendszerfejlesztési életciklus meghatarozott dintési pontjain.
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3.16 Rendszer- és szolgaltatasbeszerzés

Altalinos szabalyok

a) A Jegyz6 az informatikai eszkozok és szoftverek beszerzésénél mindig a
beszerzésekre vonatkozé Hivatali és a torvényi szabalyok szerint jar el. A
beszerzett szamitastechnikai eszkozoket és szoftvereket nyilvantartisba veszi.

b) Arendszergazda, egyeztetve az igényls osztalyok vezetSivel, értékeli az igényeket,
majd a Jegyzbvel vald egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi
igényként betervezik a koltségvetésbe. Ha nincs az aktualis koltségvetésben forras
a beruhazisra, akkor nem tervezett beszerzés toérténik.

c) Az eszkozok rendeltetésszerili hasznalataért a személyi leltar szerint hasznélatra
kijelolt személy a felel6s.

Hardver beszerzés

A rendszergazda a beszerzés és lizembe helyezés elétt a Hivatal informatikai
rendszeréhez val6 illeszthetdségi (kompatibilitisi) vizsgdlatat elvégzi. Ezen feliil
torekszik az egységes (homogén) eszkdzpark kialakitdsara.

Szoftver beszerzés

A rendszergazda a beszerzés és lzembe helyezés elétt a Hivatal informatikai
rendszeréhez val6 illeszthet6ségi (kompatibilitisi) vizsgilatt elvégzi. Ingyenes
(freeware) alkalmazdsok esetén ellendrzi, hogy iizleti jellegii felhasznalasra is szabadon
hasznalhaté-e. A szoftverkdrnyezet kialakitasanal is torekszik az egységességre
(homogenitasra).

A Hivatal szamitégépes rendszerében csak legalis, jogtiszta szoftverek
iizemeltethetdek. Tovabbi kivetelmény, hogy a szoftverek integraltan, dsszehangoltan
miikddjenek. Ezen célok biztosftisa érdekében Uj szoftverek beszerzése kizérdlag a
rendszergazda véleménye utdn lehetséges. A beszerzések soran az alabbiak megtartisa
sziikséges:

Forrdsok

A szoftverek beszerzésére fordithatd osszegeket a Hivatal koltségvetése szabja meg, Az
egyes szervezeti egységek igényeiket a Jegyz6 felé a koltségvetés dsszedllitasa el6tt jelzik.
Arendszergazda feladata a sziikségszerti cserékrd), frissitésekrdl a Jegyzével konzultdlni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a
szoftver tartalmara és arara egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek kivalasztasara sz6l6 javaslattétel a rendszergazda feladatkérébe tartozik.
A Kkiilonb6z6 felhasznaléi igények megfeleld szintii kielégitése érdekében a megfeleld
alkalmazdi szoftver kivalasztasa el6tt a rendszergazda konzultdl az igénylS iroda
szakembereivel.

Beszerzési médok

A kivélasztott szoftverek beszerzése a Jegyz8 hatdskore.
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Szoftver vdsdrids

Szoftver vésarldsa csak kozvetlenill a szoftver gyartéjitdl, vagy annak hivatalos
viszonteladdjatdl torténhet. A vasarlasnél figyelembe kell venni a tervezett felhasznaléi
szamot. A szoftvert a megfelelé szami felhaszndléi licensszel egyiitt kell megvdsérolni,
illetve regisztraltatni.

Kiilsé fejlesztés (outsourcing)

Kiilsé fejlesztést csak fejlesztési szerz6dés alapjan lehet végeztetni. A szerz8désnek
pontos specifikdciét és litemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver telepitését csak a rendszergazda, szerz6dés alapjan a beszallito, illetve
meghibasodas esetén a karbantartasra szerzddott cég végezhet. Ez egyardnt vonatkozik
hélozatos szoftverek esetén a szerverre torténd telepitésre és a felhasznaldkhoz vald
installaldsra is.

Jogvédelem

A Hivatal rendszerébe, akar halézatra, akar Gnallé gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszkozokon csak legdlisan beszerzett, jogtiszta
szoftverek tarthatéak. Ennek kdzponti ellendrzésérdl a rendszergazda gondoskodik.

Szoftverek iizemeltetése

A szoftverek iizemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igényld feladat, mind a szoftverkévetés, rendszeres mentés, mind pedig a
rendszerhasznalat feliigyelete, ellenfrzése.

A rendszergazda feladata a felhasznalok rendelkezésére 4llas azok szoftver kezelési,
szoftver miikédési problémadival kapcsolatban. A szoftverek kezelési problémaira
helyszini vagy telefonos segitségnyijtassal, dokumentacidkkal adhat megoldast.

A felhasznalok problémaik megolddsit a rendszergazdatdl kozvetleniil kérhetik. A
rendszerfeliigyelet célja a rendeltetésszerii haszndlat ellen6rzése, biztositisa. Ebbe
beletartozik az illegalis szoftver- ill, rendszerhasznalatok kideritése és megakadalyozasa,
a virusfert8zések ellendrzése, jelentése és megsziintetése éppilgy, mint a nem hasznalt
szoftverelemek behatarolasa, kivonasukra vagy kivéltisukra torténd javaslattétel.

Kellékanyag beszerzés

Az informatikai {izemeltetéshez sziikséges irodatechnikai eszkdzok megfeleld
mindségben és mennyiségben torténd készletezése a rendszergazda feladata. Ezekbél a
kellékekb6l mindig akkora készlettel rendelkezik, amely biztositja a folyamatos
iizletmenetet, ligymenetet.

Beszerzési szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kivetelmények szerint dokumentalja,
valamint a Hivatalon beliil kihirdeti az EIR-rel kapcsolatos kockazatkezelési elvarasokat.

Erdforrasok rendelkezésre allasa

Az EIR-vel kapcsolatban sajit hatékérben mikodtetett elektronikus informacios
rendszerre és dnnak szolgaltatisaira vonatkozé biztonsagi kovetelmények teljesitése
érdekében a Hivatal meghatarozza, és dokumentalja, valamint biztositja az elektronikus
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informdcios rendszer és annak szolgdltatasai védelméhez sziikséges erdforrisokat a
beruhazasok tervezése részeként. Elkiilonitetten kezeli az EIR-vel kapcsolatban sajat
miikodtetésii az elektronikus informacids rendszerek biztonsagat leiré dokumentumokat
a beruhizés tervezési dokumenticidjaban.

A rendszer fejlesztési életciklusa

A Jegyz6 a rendszergazda segitségével az elektronikus informéciés rendszereinek
teljes életitjan, azok minden életciklusaban figyelemmel kiséri informatikabiztonsagi
helyzetiiket.

A Jegyzd a fejlesztési életciklus egészére meghatirozza és dokumentiltatja az
informdciébiztonsagi szerepkoroket és feleldsségeket.

A Jegyz0 a sajat miikddtetési elektronikus informacids rendszerhez meghatarozza és
a Hivatalra érvényes szabalyok szerint kijeldli az informaciébiztonsdgi szerepkoéroket
betoltd, felelGs személyeket.

A rendszer életciklus szakaszai a kévetkezdk:
a) kovetelmény meghatarozas;
b) fejlesztés vagy beszerzés;
c) megvaldsitds vagy értékelés;
d) ilizemeltetés és fenntartas;

e) kivonas (archivalds, megsemmisités).

Beszerzések

A Jegyz6 az EIR-vel kapcsolatban sajat mikédtetésii, az elektronikus informaciés
rendszerre, rendszerelemre vagy szolgaltatdsra irdnyulé beszerzési (ideértve a
fejlesztést, az adaptildst, a beszerzéshez Kapcsolddé rendszerkbvetést, vagy
karbantartast is) szerzédéseiben szerzédéses kivetelményként meghatarozza:

» afunkciondlis biztonsagi kivetelményeket;

* a garancialis biztonsagi kdvetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

* a biztonsaggal kapcsolatos dokumenticids kivetelményeket;

* a biztonsiggal kapcsolatos dokumentumok  védelmére  vonatkozé
kovetelményeket;

¢ az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett
lizemeltetési kdrnyezetére vonatkozo eldirasokat.

A védelem szempontjainak érvényesitése a beszerzés sordn

» AJegyz6 védiaz EIR-vel kapcsolatban sajat mitkddtetési elektronikus informacids
rendszert, rendszerelemet vagy rendszerszolgdltatist a beszerzés vagy a
beszerzett eszkoz beillesztésébdl adodd kockazatok ellen.

* A Jegyzd ugyancsak szerz6déses kovetelményként hatdrozza meg az EIR-vel
kapcsolatban sajat miikodtetésti rendszerrel kapcsolatban a fejleszts, szallito
szamdra, hogy hozza létre és bocsissa rendelkezésére az alkalmazandé védelmi
intézkedések funkcionalis tulajdonsagainak a leirasat.
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[Beszerzések - Alkalmazandé védelmi intézkedések funkcionalis tulajdonsagai

A Jegyz6 - amennyiben ez alkalmazhaté - megkdveteli a beszerzett EIR, rendszerelem
vagy rendszerszolgaltatds fejleszt6tél, hogy adjon részletes lefrast az alkalmazandé
védelmi intézkedések funkcionalis tulajdonsagairél.

Az elektronikus informacios rendszerre vonatkozé dokumentacié

A Hivatal beszerzi az EIR, rendszerelem vagy rendszerszolgéltatis adminisztratori és
tizemeltetdi dokumentacidjat, amely tartalmazza:

e az EIR, rendszerelem vagy rendszerszolgaltatas biztonsigos Kkonfiguraciéjat,
telepitését és izemeltetését;

» abiztonsagi funkcidk hatékony hasznalatat és karbantartasat;

¢ az ismert - sériilékenységeket a konfiguraciéval és az informatikusi vagy
privilegizalt funkciok hasznalatival kapcsolatban.

Kidolgozza vagy beszerzi az EIR, rendszerelem vagy rendszerszolgaltatas felhasznalo6i
dokumentacidjat, amely tartalmazza:

» a felhaszndlok szdmara elérhet6 biztonsagi funkcidkat és mechanizmusokat, ezek
hatékony hasznalatanak madjat;

» afethaszndldi interakcié biztonsigos médjat;

e a felhasznilék feleldsségét az EIR, rendszerelem, rendszerszolgaltatas
biztonsaganak fenntartasiban.

Biztonsagtervezési elvek

A Jegyz06 - amennyiben ez alkalmazhatd - az altala meghatarozott biztonsagtervezési
elveket (pl. tobbszintli védelem kialakitasa, a tervezés és fejlesztés alapjaul szolgild
biztonsagi iranyelvek, architektira és biztonsagi intézkedések kialakitisa, a biztonsagi
kovetelmények beépitése a rendszerfejlesztési életciklusba) alkalmazza és megkdveteli a
specifikacid, a tervezés, a fejlesztés, a megvalGsitas és az EIR, valamint a rendszerelemek
madositasa sordn.

Kiilsd elektronikus informaciés rendszerek szolgaltatasai

Amennyiben a Hivatal a sajat hatdkorében szerez be informatikai szolgaltatast vagy
eszkozoket, végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Tv.
végrehajtasi rendeletében meghatarozott védelmi kovetelmények teljesitési
kételezettségét vonna maga utan, akkor a Jegyzd

a) szerzddéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerzddés alapjan
igénybe vett elektronikus informaciés rendszerek szolgaltatisai megfeleljenek az
érintett Hivatal elektronikus informaciébiztonsagi kévetelményeinek;

b) avonatkozé rendelet szempontjai szerint a szerz8désben meghatirozza az érintett
Hivatal felhasznaldinak feladatait és kotelezettségeit a kiils6 elektronikus
informacios rendszerek szolgaltatisival kapcsolatban, igy

» a kiils6 szervezet hatirozza meg az érintett Hivatallal kapcsolatos, az
informaciébiztonsagot érintd szerep- és felel6sségi koroket, koztiik a biztonsagi
szerepkdrokre és felelésségekre vonatkozd elvirisokat is;

e a szerzddd fél feleljen meg az érintett Hivatal &ltal meghatirozott
személybiztonsagi kovetelményeknek;

77/87 rev: 25_v1

Informatikabiztonségi Szabalyzat

* dokumentilja a személybiztonsagi kovetelményeket;

e ha a szerzddé féltdl olyan személy lép ki, vagy keril athelyezésre, aki
rendelkezik az érintett Hivatal elektronikus informacids rendszeréhez
kapcsolddd hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil
kiildjon értesitést az érintett Hivatalnak;

e ha az elektronikus informacidbiztonségi szabalyokat nem az érintett Hivatal
személyi allomanyédba tartozé személy sérti meg, érvényesiti a vonatkozd
szerz6désben meghatdrozott kovetkezményeket, megvizsgilja az egyéb jogi
lépések fennallisinak lehet§ségét, sziikség szerint bevezeti ezeket az
eljarasokat.

c) kiilsé és bels6 ellendrzési eszkdzokkel ellendrzi, hogy a killsé elektronikus
informacids rendszer szolgaltatoja biztositja-e az elvart védelmi intézkedéseket.

TAmogatissal nem rendelkezd rendszerelemek

A Jegyz6 megkoveteli az EIR-t miikodtettdl, hogy cserélje le a rendszerelemeket,
amikor azok tdmogatasa mar nem elérhetd a fejleszt6tdl, szallitotol vagy gyart6tdl; illetve
amennyiben megvaldsithatd, a tdimogatdssal mar nem rendelkezd rendszerelemekhez
alternativ tamogatast biztosit, amelyet belsé eréforrasokkal vagy a Hivatal altal
meghatarozott kiilsé szolgaltatok bevondasaval valésit meg.

3.17 Rendszer- és kommunikaciévédelem

|Rendszer- és kommunikaciévédelmi szabdalyzat és eljarasrendek

AJegyzb megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentlja,
valamint a Hivatalon belill kihirdeti az EIR-rel kapcsolatos, rendszer és
kommunikdciévédelmi elvarasokat.

A Hivatal a rendszer és kommunikaciévédelemmel kapcsolatos egyéb szabélyokat egy
kiilén dokumentumban (Rendszer- és kommunikdciévédelmi Szabdlyzat) kezeli.

A rendszer- és kommunikédciévédelem megvaldsitisa sordn a Jegyzd az IBSZ
kovetelményei szerint jar el, valamint alkalmazza a Biztonsdgtervezési eljdrdsrendben
foglaltakat.

Afentieken tiilmenden - de azokkal 6sszhangban - a Hivatal az aldbbi kévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hdlozat haszndlatdnak szabdlyai
A Hivatal halézata nem hasznalhaté az alabbi tevékenységekre:

¢ a halézat, a kapcsolédd haloztok, illetve ezek erdforrasainak rendeltetésszerit
mikodését és biztonsagat zavard, veszélyeztetd tevékenység, ilyen
informacidknak és programoknak a terjesztése

= ahdlézatot, a kapcsolédé hilézatokat, illetve erdforrasokat indokolatlanul igénybe
vevl tevékenységek

¢ a hélézat er6forrdsaihoz, a haldzaton elérhet6 adatokhoz torténd illetéktelen
hozzéaférés, azok illetéktelen hasznilata, gépek/szolgaltatisok - akar tesztelés
céljabol torténd - tilzott mértékben vald szisztematikus probélgatisa
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¢ ahdlozat eréforrasainak, a hdlézaton elérhetd adatoknak illetéktelen médositisa,
megrongalasa, megsemmisitése, vagy barmely karokozasra iranyulé tevékenység

¢ haldzati lizenetek, halézati eszkozok hamisitasa: olyan latszat keltése, mintha egy
lizenet mas géprol vagy mas felhasznél6tél szdrmazna.

A felhaszndlék kitelességei

A felhasznélok koételessége a Szabdlyzat megismerése és az abban foglaltak betartésa,
valamint egyiittmiikodés a haldzat iizemeltetGjével a Szabalyzat betartisa érdekében a
felhasznalé viseli a felel6sséget minden miiveletért, amely az adott felhasznald
azonositdjaval kertil végrehajtasra.

A felhaszndlok jogai

* Minden Hivatali dolgozénak joga van sajat felhasznaldi fibkhoz, levelezéshez (e-
mail cimhez) és a munkavégzéshez szitkséges web szolgiltatishoz.

¢ A felhaszndlé személyiségi jogait és a levéltitkot a hdlézat iizemeltetdje
tiszteletben tartja, ett6l eltérni csak jogszabaly altal meghatirozott esetekben
lehet.

¢ A rendszer technikai karbantartasairdl tajékoztatni kell a felhasznaldkat, hogy
kell§ idé maradjon a felhasznaldk felkésziilésére. A karbantartasokat lehetfleg
hivatalos munkaiddn kiviil kell lebonyolitani.

A felhaszndlok regisztrdldsdnak szabdlyai

» Felhasznalé a Hivatal dolgozdja lehet.

* A felhasznaldi azonositok kiaddsa kozpontilag a felel6s rendszergazda Altal
torténik.

» Afelhasznaldt az azonositd atadasakor tjékoztatni kell a hasznalat feltételeirdl és
szabdlyairol. A tajékoztatast kivetden a felhasznald aldirdsaval igazolja, hogy
azokat megismerte és magara nézve kotelez6nek ismerte el.

» Az EIR-hez kapcsolodd felhasznéléi azonosité dtadasat megel8zden a felhasznalot
oktatasban kell részes{teni annak hasznalatarol.

» A felhasznal6i azonositét le kell tiltani, ha azzal visszaélés tortént és az esetet ki
kell vizsgalni.

» A felhasznal6 azonositékat a rendszerbdl tordlni kell, ha felhasznalé mar nem a
Hivatal dolgozéja, illetve az adott rendszer hasznalatdhoz mar nincs joga. A torlést
a Jegyzd kezdeményezi a rendszergazdanal.

* A rendszergazda a felhasznaldi azonositékrdl és kapcsolddé hozzaférési
jogosultsagokrol teljeskor( és naprakész nyilvantartast vezet. A nyilvantartasnak
tartalmaznia kell azon felhaszndléi azonositokat és kapcsolédd jelszavakat,
hozzaférési jogosultsagokat, amelyek mdas, nem a Hivatal rendszeréhez tartoznak,
de valamely feladat kapcsan a Hivatal vagy a Hivatal dolgozdja hozzaférést
igényelt, kapott ahhoz (pl palyazati rendszerhez torténd hozzéférés, Cégkapuhoz
torténd hozzaférés). A nyilvantartasba vételt a Jegyzo irasban kezdeményezi.

A hatarok védelme

A Jegyzo a bels6 halézat védelmének biztositasa érdekében kotelezi az EIR

miikodéséért felelds rendszergazdat, hogy hatdrvédelmi megoldést (tlizfal) miikddtessen
a halézati forgalom feliigyeletére, irdnyitisira. Az igy kialakitott megoldas
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a) feliigyeli és ellendrzi a kiils6 hatarain torténd, valamint a rendszer kulcsfontossagi
belsd hatarain térténs kommunikdciét;

b} a nyilvdnosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag
alhal6zatokban helyezi el, elkiilonitve a Hivatal bels6 halézatatdl;

c) csak a Hivatal biztonsagi architektiirajaval 6sszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapcsolddik kilsd halézatokhoz
vagy kiils6 elektronikus informacids rendszerekhez.

Kriptografiai kulcs el6allitasa és kezelése

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért felelds
rendszergazdat, hogy a Hivatal allitson el és kezeljen kriptografiai kulcsokat a Hivatal
altal meghatérozott eldallitasi, szétosztasi, taroldsi, hozzaférési és megsemmisitési
kévetelményekkel dsszhangban.

Kriptografiai védelem

Alegyzd - amennyiben ez alkalmazhatd - meghatdrozza a kriptografia Hivatalon beliili
felhasznalasi terilleteit és megvaldsitja az egyes kriptografiai felhasznélasi teriiletekhez
szlikséges kriptografiai megoldasokat.

Egyiittmkoédésen alapuld szimitistechnikai eszkidzok

A Jegyz6 - amennyiben ez alkalmazhaté - kitelezi az EIR miikodéséért felelts
rendszergazdat, hogy gatolja meg az egyuttmiikddésen alapulé szdmitastechnikai
eszkozok (pl. kamerdk, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett Hivatal
engedélyezte azt, és kozvetlen Kkijelzést nyidjt a tdvoli aktivitisrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél.

Biztonsagos név/cim feloldasi szolgaltatas (hiteles forris)

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR mikddéséért felelss
rendszergazdat, hogy a név- és cimfeloldasi kérésekre (A név- és cimfeloldasi
szolgaltatdsokat nyijtd informéciés rendszerek kozé tartoznak példaul a DNS-
kiszolgalok. A tovabbi lehet6ségek kozé tartozik péld4ul a DNS biztonsagi elektronikus) a
hiteles névfeloldasi adatokon kiviil az informécio eredetére és a tartalom sértetlenségére
vonatkozé kiegészité adatokat is biztositsa. Amennyiben egy elosztott, hierarchikus
névtér részeként miikodik, jelezze a gyermektartomanyok biztonsagi allapotat is, és ha
azok tdmogatjik a biztonsagos névfeloldasi szolgaltatisokat, tegye lehetdvé a szill§- és
gyermektartomanyok kozotti bizalmi lanc ellen6rzését.
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Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitétarat hasznélé
feloldas)

A Jegyzd - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért felelds
rendszergazdit, hogy az EIR eredet-hitelesitést és adatsértetlenség-ellendrzést kérjen és
hajtson végre a hiteles forrasbdl szarmazé név- és cimfeloldé valaszokon.

Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén

Yy

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért felelds
rendszergazdat, hogy a Hivatal szamara név- és cimfeloldési szolgaltatast egyiittesen
biztosité EIR-ek hibat{ir§ képességgel rendelkezzenek, és alkalmazzak a belsd és a kiilsé
szerepkorok szétvalasztasat.

Folyamatok elkiilonitése

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért felelGs
rendszergazdat, hogy a Hivatal elektronikus informdciés rendszereit egymastol
elkiilonitetten (végrehajtasi tartomanyban tartja) miikodtesse minden végrehajto
folyamatban. Mindegyik EIR folyamatnak egy kiilon cimtartomanya legyen, igy a
folyamatok kozotti kommunikacié a biztonsagi funkcidk altal ellendrzott mddon
torténhet, és az egyik folyamat nem tudja mddositani egy masik folyamat végrehajté
kadjat.

3.18 Rendszer- és informacidsértetlenség

Informacidsértetlenségi szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentdlja,
valamint a Hivatalon beliil kihirdeti az EIR-rel Kkapcsolatos, rendszer és
informaci6sértetlenségi elvarasokat,

A Hivatal a rendszer- és informacidsértetlenséggel kapcsolatos egyéb szabalyokat egy
kiilon dokumentumban (Rendszer- és informdcidsértetlenségi Szabdlyzat) kezeli.
Hibajavitas

A Jegyz6 kotelezi az EIR miikodéséért felelds rendszergazdat, hogy

a) azonositsa, bels6 eljarisrendje alapjan jelentse és javitsa, vagy javittassa az
elektronikus informaci6s rendszer hibait;

b) telepités el6tt tesztelje a hibajavitdssal kapcsolatos szoftverfrissitéseket a Hivatal
feladateltdtasanak hatékonysaga, az el6re nem lathaté kovetkezmények
szempontjabol;

c) a biztonsagkritikus szoftvereket frissitésiik kiadisat kovetd 1 hdénapon beliil
telepitse, vagy telepittesse;

d) épitise be a hibajavitast a konfiguraciokezelési folyamatba.
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Hibajavitas - Automatizalt hibaelharitas allapota

A Jegyzd kotelezi az EIR miikddéséért felelés rendszergazdat; hogy sziikséges és
elégséges gyakorisiggal automatizdlt mechanizmusokat alkalmazzon annak
ellendrzésére, hogy a rendszerelemek rendelkeznek-e a biztonsagi szemponthdl relevans
szoftver- és firmware-frissitésekkel.

Kartékony kédok elleni védelem
AJegyz6, kotelezi az EIR miikddéséért felelds rendszergazdat, hogy

a) az elektronikus informacios rendszerét annak belépési és kilépési pontjain védje a
kartékony kédok ellen, felderitse és semmisitse meg azokat;

b) frissitse a kartékony kdédok elleni védelmi mechanizmusokat a
konfiguraciokezelési szabalyaival és eljarasaival dsszhangban minden olyan
esetben, amikor kartékony kddirté rendszeréhez frissitések jelennek meg,

A rendszergazda konfigurdlja a kartékony kodok elleni védelmi mechanizmusokat
ugy, hogy a védelem eszkoze:

a) rendszeres ellendrzéseket hajt végre az elektronikus informacios rendszeren és
végrehajtja a kiilsé forrasokbdl szarmazé fajlok valds idejli ellendrzését a
végpontokon a haldzati belépési, vagy kilépési pontokon a biztonsagi
Szabalyzatnak megfelelGen, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) akartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja
a rendszeradminisztratort és az érintett Hivatal 4ltal meghatdrozott tovabbi
személy(eke)t;

c) ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informaécids
rendszer rendelkezésre dllaséra.

d) A Hivatal minden munkadllomasan és szerverén jogtiszta virusvédelmi rendszert
izemeltet, mely minden, az adathdlézatrol fogadott illetve oda tovabbitott
adatallomanyt atvizsgal,

e) A felhasznalé rendelkezésére bocsatott informatikai eszkézon virusvédelmi
rendszert lizemeltet. A virusvédelmi rendszert a felhasznal6nak tilos kikapcsolnia
vagy modositania, illetve tilos mddositani annak bedllitasait. Abban az esetben, ha
a virusvédelmi rendszer vagy a felhasznalé kértékony kédot - pl.: virust -, vagy
annak gyantjat észleli, akkor a felhaszndlé kotelessége azonnal jelenteni az
eseményt az adott eszkdz lizemeltetési feladataival megbizott rendszergazdanak.

f} A felhasznalénak tilos a rendelkezésére bocséatott informatikai eszkozokon
szidndékosan kartékony kodokat, illetve a Hivatal informatikabiztonsagi
rendszereinek allapotidt barmilyen formaban feltérképezd szoftvereket tarolni,
miikodtetni, mddositani (muticiékat létrehozni), illetve fejleszteni.

g) A felhaszndlénak tilos a biztonsigi szoftvereket kikapcsolni, miikédésiiket
modaositani.

A munkaallomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszerességgel virusellenérzést és virusirtast kell tartani. A virusvédelmi programok
adatbdazisat naprakészen kell tartani. Virusfertdzés okozta hiba gyaniija esetén azonnal
sz6lni kell az illetékes szakembernek, informatikusnak. Amennyiben nincs erre lehet6ség
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(pl. munkaidén kiviil), a feldolgozasban 1évé adatokat el kell menteni, majd a programbdél
kilépve a gépet ki kell kapcsolni. A gépet addig bekapcsolni nem szabad, amig azt az arra
illetékes szakember, informatikus meg nem vizsgalta. A virusfert6zést jelenteni kell a
Jegyz6nek, még akkor is, ha semmi hiba nem tortént a fertézés folyaman, valamint a
Hivatali egység vezetdjének ki kell deriteni a fert§zés lehetséges okait, és a sziikséges
védelmi intézkedést meg kell hoznia.

Az EIR monitorozisa

s

AJegyzd kotelezi az EIR miikodéséért felelds rendszergazdat, hogy a rendelkezésre llé
informaciobiztonsagi eszkoz és alkalmazas segitségével

« feliigyelje az elektronikus informaciés rendszert, észlelje a kibertimadasokat,
vagy a kibertdmadéasok jeleit a meghatarozott figyelési céloknak megfelelGen, és
feltarja a jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

» azonositsa az elektronikus informacids rendszer jogosulatlan hasznélatat;

o feliigyeleti eszkozoket alkalmazzon a meghatdrozott alapvetd informacidk
gylijtésére és a rendszer ad hoc teriileteire a potencialisan fontos, specialis tipusti
tranzakcidéknak a nyomon kivetésére;

o védje a behatolas-feliigyeleti eszkozokb6l nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

« erdsitse az elektronikus informéciés rendszer feliigyeletét minden olyan esetben,
amikor fokozott kockazatra utald jelet észlel;

« meghatarozott gyakorisiggal biztositsa az elektronikus informéciés rendszer
feliigyeleti informaciékat a meghatarozott személyeknek vagy szerepkéroknek.

Biztonsagi riasztdsok és tajékoztatasok

A Jegyz6 az EIR-vel kapcsolatban sajat miikédtetésii elektronikus informdcids

rendszereinél

o folyamatosan figyeli, illetve az informatikabiztonsagi felel§sén keresztiil figyelteti
a kormanyzati eseménykezelé kozpont altal a kritikus hdaldzatbiztonsagi
eseményekrol és sériilékenységekril kozzétett figyelmeztetéseket;

» folyamatosan figyelemmel kiséri, illetve az informatikabiztonsigi feleldsdn
keresztill figyelteti a Nemzeti Elektronikus Informécidbiztonségi Hatésdgtol
érkezd értesitéseket;

» sziikség esetén belsd biztonsagi riasztist és figyelmeztetést ad ki;

» abels6 biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

o kialakitja és miikodteti a jogszabdlyban meghatirozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart, illetve az informatikabiztonsagi
feleléson keresztiil tartat az érintett, kilén jogszabilyban meghatarozott
szervekkel;

* megfeleld ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

Informacio kezelése és megérzése

2z

A Jegyz6 kotelezi az EIR miikodéséért felels rendszergazdat, hogy az elektronikus
informécids rendszer kimeneti informéicidit a jogszabalyokkal, szabalyzatokkal és az
uzemeltetési kdvetelményekkel 6sszhangban kezelje és Grizze meg.
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3.19 Ellatasilanc kockazatkezelése

Ellatési lancok kockdzata szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint a Hivatalon beliil kihirdeti az EIR-rel kapcsolatos ellatisi lanc kockdzatokat,
elvarasokat.

Ellatasi lancra vonatkozé kockazatmenedzsment szabalyzat

A Jegyzd az IBF-fel kozosen a kockazatértékelés alkalméval beépiti a meghatarozott
EIR-ek, rendszerelemek vagy rendszerszolgiltatisok (kutatas-fejlesztés, tervezés,
gyartas, beszerzés, szdllitas, integracié, lizemeltetés és karbantartas, kivezetés, valamint
a selejtezés) soran felmeriilé ellatdsi lanccal kapcsolatos kockédzatok kezelését is. A
tevékenységek, amelyek novelhetik a biztonsigi vagy adatvédelmi kockazatokat,
magukban foglaljak a jogosulatlan gydrtast, a hamisitvanyokra valé cserét, vagy azok
haszndlatat, a moédosftasokat, a lopast, a rosszindulatd szoftverek és hardverek
beillesztését, valamint a nem megfelel gyartasi és fejlesztési gyakorlatot az ellatasi
lancban.

Ellatasi lancra vonatkezé kivetelmények és folyamatok

Jegyzd az IBF-fel kozosen a kockazatértékelés alkalmaval folyamatot alakit ki, hogy
azonositsa és kezelje a gyengeségeket vagy hidnyossagokat a meghatdrozott EIR ellatasi
lancanak elemeiben és folyamataiban, a Hivatal 4ltal meghatarozott ellatasi 1ancért felels
személyekkel egyiittmiikodve. Az ellatasi lanc folyamatai magukban foglaljik a hardver-,
szoftver- és firmware-fejlesztési folyamatokat; a szallitisi és kezelési eljarasokat; a
személyi és fizikai biztonsagi programokat; a konfiguraciés menedzsment eszkozeit,
technikait és intézkedéseit az eredetiség biztositisira; vagy més programokat,
folyamatokat vagy eljarasokat, amelyek az EIR és a rendszerelemeinek fejlesztésével,
beszerzésével, karbantartasaval és selejtezésével kapcsolatosak.

Ellatasi ldnc ellendrzések és folyamatok - Alvallalkozék

A Jegyz6 megkdveteli hogy az EIR-rel osszefiiggld szerzGdésekben szerepld
informaciébiztonsagi kivetelményeket a févallalkozé 4ltal igénybe vett alvallalkozok
szerz8dései is tartalmazzik,

Beszerzési stratégiak, eszkozék és médszerek

Altaldnos szabdlyok

a) A Jegyz6 az informatikai eszkézok és szoftverek beszerzésénél mindig a
beszerzésekre vonatkozé Hivatali és a torvényi szabélyok szerint jar el. A
beszerzett szamitastechnikai eszkozdket és szoftvereket nyilvantartasba veszi.

b) Arendszergazda, az igényld osztalyok vezetSivel egyeztetve értékeli az igényeket,
majd a Jegyzdvel vald egyeztetés utén, egy fontossagi rangsort alkotva, beruhazasi
igényként betervezik a kdltségvetésbe. Ha nincs az aktudlis koltségvetésben forras
a beruhazasra, akkor nem tervezett beszerzés torténik.

c) Az eszkdzok rendeltetésszer(i hasznalatiért a személyi leltar szerint hasznélatra
kijeldlt személy a felelés.

Hardver beszerzés
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A rendszergazda a beszerzés és iizembe helyezés el6tt a Hivatal Informatikai
rendszeréhez vald illeszthetdségi (kompatibilitasi) vizsgélatat elvégzi. Ezen feliil
torekszik az egységes (homogén) eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és iizembe helyezés el6tt a Hivatal Informatikai
rendszeréhez valé illeszthetdségi (kompatibilitasi) vizsgalatat elvégzi. Ingyenes
(freeware) alkalmazdsok esetén ellenérzi hogy lzleti jellegii felhasznaldsra is szabadon
hasznalhat6-e. A szoftverkdrnyezet kialakitasanal is torekszik az egységességre
(homogenitasra).

A Hivatal szamitogépes rendszerében csak legélis, jogtiszta szoftverek
iizemeltethetSek. Tovabbi kdvetelmény, hogy a szoftverek integraltan, dsszehangoltan
mikodjenek. Ezen célok biztosftisa érdekében 1ij szoftverek beszerzése kizardlag a
rendszergazda véleménye utan lehetséges. A beszerzések soran az alabbiak megtartasa
szilikséges:

Forrdsok

A szoftverek beszerzésére fordithato dsszegeket a Hivatal koltségvetése szabja meg. Az
egyesszervezeti egységek igényeiket a Jegyzd felé a koltségvetés dsszedllitisa eltt jelzik.
A rendszergazda feladata a szilkségszer(i cserékrél, frissitésekrdl a Hivatal vezetSjével
konzultalni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a
szoftver tartalmdra és drdra egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek kivalasztasara szolo javaslattétel a rendszergazda feladatkorébe tartozik.
A Kkiilénbdzd felhasznaléi igények megfelelé szintl kielégitése érdekében a megfelels
alkalmazéi szoftver kivalasztasa el6tt a rendszergazda konzultdl az igényl6 iroda
szakembereivel.

Beszerzési médok
A kivalasztott szoftverek beszerzése a Jegyzd hataskore.
Szoftver vdsdrids

Szoftver vasarlasa csak kozvetleniil a szoftver gyartétdl, vagy annak hivatalos
viszontelad6jatol torténhet. A vasarlasnal figyelembe kell venni a tervezett felhasznaléi
szamot. A szoftvert a megfelel6 szamu felhasznaldi licensszel egylitt kell megvasarolni,
illetve regisztraltatni.

Kiilsd fejlesztés (outsourcing)

Kiilsé fejlesztést csak fejlesztési szerzddés alapjan lehet végeztetni. A szerzédésnek
pontos specifikaciét és litemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver telepitését csak a rendszergazda, szerzfdés alapjin a beszallitd, illetve
meghibasodas esetén a karbantartdsra szerz8dott cég végezhet. Ez egyarant vonatkozik
hélézatos szoftverek esetén a szerverre torténd telepitésre és a felhasznalékhoz vald
installdlasra is.

Jogvédelem
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A Hivatal rendszerébe, akar hilézatra, akar 6nallé gépre, csak legdlisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszkozokon csak legalisan beszerzett, jogtiszta
szoftverek tarthatdak. Ennek kizponti ellendrzésérol a rendszergazda gondoskodik.

Szoftverek lizemeltetése

A szoftverek uzemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igényld feladat, mind a szoftverkdvetés, rendszeres mentés, mind pedig a
rendszerhasznalat feliigyelete, ellendrzése.

A rendszergazda feladata a felhasznalok rendelkezésére allas azok szoftver kezelési,
szoftver miikddési problémaival kapcsolatban. A szoftverek kezelési problémaira
helyszini vagy telefonos segitségnyujtassal, dokumentaciokkal adhat megoldast.

A felhaszndlok problémaik megoldasat a rendszergazdatdl kozvetleniil kérhetik. A
rendszerfeliigyelet célja a rendeltetésszerli haszndlat ellendrzése, biztositisa. Ebbe
beletartozik az illegalis szoftver- ill. rendszerhasznalatok kideritése és megakadalyozasa,
a virusfertfzések ellendrzése, jelentése és megsziintetése éppligy, mint a nem hasznalt
szoftverelemek behatarolasa, kivonasukra vagy kivaltisukra torténd javaslattétel.

Kellékanyag beszerzés

Az informatikai {izemeltetéshez sziikséges irodatechnikai eszk6zok megfelel6
mindségben és mennyiségben torténd készletezése a rendszergazdak feladata. Ezekb6l a
kellékekbdl mindig akkora készlettel rendelkezik, mely biztositja a folyamatos
lzletmenetet, igymenetet.

Ertesitési megallapodasok

A Jegyzd szilkség szerint megallapodasokat kot és eljarasokat hoz létre a rendszer,
rendszerelem vagy rendszerszolgdltatis beszall{téi lancaban részt vevd szervezetekkel,
cégekkel.

Rendszerek vagy rendszerelemek vizsgalata

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR miikddéséért felelds
rendszergazddt, hogy eseti jelleggel vagy meghatarozott gyakorisaggal és meghatirozott
esetekben ellendrizze az EIR-eket vagy rendszerelemeket az esetleges hamisitas
felderitése érdekében.

Rendszerelem hitelessége

A Jegyz6 - amennyiben ez alkalmazhato - kotelezi az EIR miikddéséért felelfs
rendszergazdat, hogy tegyen lépéseket a hamisitott rendszerelemek észlelésére és annak
megeldzésére, hogy ezek bejussanak az EIR-be, tovabba jelentse a hamisitott
rendszerelemeket és azok forrasat a Hivatal altal meghatirozott kiils§ szervezeteknek,
illetve a Hivatal altal meghatarozott személyeknek vagy szerepkoroknek.

Rendszerelem hitelessége - Hamisitas elleni képzés

AJegyz8 - amennyiben ez alkalmazhatg - torekszik arra, hogy a Hivatal a meghatarozott
személyeknek vagy szerepkoroknek képzést biztositson a hamisitott rendszerelemek
(beleértve a hardvert, szoftvert és firmware-t) felismerésére.
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Rendszerelem hitelessége - Konfiguraciéfeliigyelet

A )egyzé - amennyiben ez alkalmazhatd - kotelezi az EIR miikédéséért felelds
rendszergazdat, hogy tartsa fenn a konfiguracié feliigyeletét a meghatarozott
szervizelésre vagy javitisra varé vagy olyan rendszerelemek esetén, amelyeket
szervizeltek vagy javitottak, és arra varnak, hogy Gjbol tizembe 4llitsak Sket.

Rendszerelem selejtezése, megsemmisitése

A Jegyzd kételezi az EIR miikodéséért felel6s rendszergazdat, hogy meghatirozott
technikakkal és modszerekkel az adatok visszaallitasanak minimalisra csékkentésével,
selejtezze a meghatarozott adatokat, dokumenticidkat, eszk6zoket és rendszerelemeket.

Datum: 2025.06.20.

Aldiras

SZERZOI JOGOK

EZ ADOKUMENTUM A HIVATAL TULAJDONA, MELYET AMAXENTROP KFT.KESZITETT EL
SZAMARA. ANNAK BARMILYEN RESZLETEIBEN VAGY EGESZEBEN HARMADIK FELNEK
VALO KIADASA A KESZiT6 IRASOS ENGEDELYE NELKUL TILOS.
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